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摘　要：针对当前网络性能监测工具在多域、异构的网络环境下定位困难及精度降低的问题，对面向服务网络性能监控框

架 （ｐｅｒｆＳＯＮＡＲ）进行了研究，设 计 服 务 管 理 中 心、测 量 服 务、存 档 服 务 等 组 件，整 合 可 用 的 网 络 测 量 资 源，构 建 基 于

Ｗｅｂ　Ｓｅｒｖｉｃｅ的分布式网络测量系统，通过服务代理和管理中心交互实现测量组件间的共享和协作，及时发现并排除网络故

障和瓶颈。实验结果表明，该系统为大规模分布式网络测量提供了一种可行实用的解决方案。
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０　引　言

互联网上 的 网 络 应 用 承 载 着 信 息 社 会 最 重 要 的 数 据，

这些应用的性能 必 须 得 到 保 证，由 此 产 生 对 网 络 应 用 监 测

非常迫切的 要 求［１］。目 前 得 到 广 泛 应 用 的ＳＮＭＰ［２］集 中 式

测量系统根据丰富可扩展 的 ＭＩＢ信 息 库，在 单 一 自 治 域 范

围内能够很好 地 完 成 网 络 测 量 工 作［３］，但 是 在 执 行 跨 域 网

络测量时，其轮 询 机 制 会 消 耗 大 量 宝 贵 的 带 宽，降 低 了 测

量精度。同时在 设 备 不 断 增 加 的 情 况 下，越 来 越 消 耗 系 统

和网络资源的测量工作将导致测量服务器难堪重负。

以往为了分析 链 路 的 端 到 端 性 能，管 理 员 通 常 在 所 辖

网域内 部 署 各 类 网 络 测 量 工 具，常 见 的 如Ｓｎｉｆｆｅｒ、Ｉｐｅｒｆ、

ＯＷＡＭＰ［４］等，而端 到 端 链 路 很 可 能 跨 越 多 个 自 治 域，域

间硬件和软件系 统 一 般 都 是 异 构 的，采 用 的 网 络 测 量 工 具

和手段也大都不 一 样。如 果 能 够 有 效 地 整 合 各 个 域 内 的 测

量资源，建立完 备 的 网 络 性 能 视 图［５］，不 仅 有 利 于 快 速 定

位已发生的网络故障，还可以通过对历史性能视图的分析，

及时发现并排除潜在的性能和安全隐患，优化网络运行。

如今以松 耦 合 方 式 实 现 现 有 测 量 工 具 的 集 成 和 协 作、

域间测量信息 的 共 享［６］成 为 网 络 测 量 系 统 新 的 需 求，也 是

未来的发展趋 势［７－９］。由 于 Ｗｅｂ　Ｓｅｒｖｉｃｅ技 术 能 够 在 异 构 系

统上构建通 用、跨 平 台、面 向 服 务 的 体 系 结 构，因 此 能 够
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为解决网络中的 分 布 式 测 量 和 资 源 共 享 问 题，实 现 网 络 测

量服务的动态描述、发布、发现和调用提供解决方案［１０－１１］。

１　ｐｅｒｆＳＯＮＡＲ网络测量框架

ｐｅｒｆＳＯＮＡＲ［１２］ （ｐｅｒｆｏｒｍａｎｃｅ　ｆｏｃｕｓｅｄ　ｓｅｒｖｉｃｅ－ｏｒｉｅｎｔｅｄ

ｎｅｔｗｏｒｋ　ｍｏｎｉｔｏｒｉｎｇ　ａｒｃｈｉｔｅｃｔｕｒｅ）是 一 个 基 于 Ｗｅｂ　Ｓｅｒｖｉｃｅ
技术，支持 网 络 性 能 数 据 采 集、存 档 和 发 布 服 务 的 框 架。

它由Ｉｎｔｅｒｎｅｔ２、Ｇｅａｎｔ２等共同 提 出，用 于 对 欧 洲 科 研 网 络

ＧＥＡＮＴ２和欧洲国家 研 究 教 育 网 络 ＮＲＥＮｓ实 施 精 确 的 网

络测量和监控。为了统一分布在各自治域的网络测量资源，

解决多自治域范围内 服 务 注 册 和 发 现 问 题，ｐｅｒｆＳＯＮＡＲ引

入了ＳＯＡ技术，使得各域中的测量服务能够以通用接入策

略整合到框架中。ｐｅｒｆＳＯＮＡＲ协议和框架实现［１３］中最具代

表性的ｐｅｒｆＳＯＮＡＲ－ＰＳ由Ｉｎｔｅｒｎｅｔ２开发［１４］，同时提供若干

具有高可用性的网络性能监控服务组件。

ｐｅｒｆＳＯＮＡＲ服务间通 信 遵 循 ＮＭＷＧ规 范，把 测 量 数

据 划 分 为 ＭＥＴＡＤＡＴＡ 和 ＤＡＴＡ 两 部 分，ＭＥＴＡＤＡＴＡ
描述测量数据类型 及 基 本 参 数，ＤＡＴＡ是 由 时 间 戳 或 数 值

组 成 的 向 量。ＮＭＷＧ 消 息 封 装 于 ＳＯＡＰ消 息 中，加 上

ＨＴＴＰ头形成 Ｗｅｂ请求，其协议栈如图１所示。

图１　ＮＭＷＧ消息协议栈

ｐｅｒｆＳＯＮＡＲ体系结构中将测量系统分为测量层、服务

层和用户接口层，测 量 层 包 含 不 同 自 治 域 内 功 能 各 异 的 测

量节点；服 务 层 由 测 量 服 务 构 成，服 务 为 Ｗｅｂ　Ｓｅｒｖｉｃｅ形

式，彼此间可以 跨 域 通 信；用 户 接 口 通 过 与 服 务 层 请 求 从

而获得所需的测量信息，如图２所示。

图２　ｐｅｒｆＳＯＮＡＲ体系结构［１５］

下面在对ｐｅｒｆＳＯＮＡＲ协议和框架研究的基础上，设计

提供服务发布和 发 现 功 能 的 管 理 中 心，对 现 有 测 量 工 具 进

行面向服务封装，同时开发 Ｗｅｂ　Ｓｅｒｖｉｃｅ代理实现测量服务

与管理中心间的 交 互，构 建 能 够 对 大 规 模 网 络 进 行 分 析 和

诊断的分布式测量系统。

２　分布式网络测量框架设计

设计网络测量 系 统 框 架 如 图３所 示，框 架 中 的 服 务 主

要划分为如下类型：

（１）测量服务

测量服务位于 系 统 底 层，其 本 质 上 是 各 类 网 络 测 量 工

具，负责执行提 供 性 能 测 量 结 果 或 提 取 存 档 数 据，当 这 些

工具封装 为 Ｗｅｂ　Ｓｅｒｖｉｃｅ并 向 管 理 中 心 注 册 后，就 成 为 系

统组件。

图３　网络测量系统框架

　 （２）存档服务

存档服务通常是数据库服务的 Ｗｅｂ　Ｓｅｒｖｉｃｅ形式，它收

集测量服务所产 生 的 数 据，存 档 到 数 据 库 并 对 外 提 供 高 效

的访问接口，但是它 不 能 产 生 新 的 数 据 或 者 承 担 数 据 处 理

的任务。

（３）服务管理中心

服务管理中心 是 系 统 的 核 心 部 分，它 负 责 接 收 和 处 理

其他服务的 注 册、更 新、查 询、撤 销 等 请 求，维 护 已 注 册

服务的功能描述 和 位 置 信 息 列 表，使 得 每 个 独 立 的 服 务 成

为系统的可视 部 分，规 范 框 架 内 服 务 的 行 为，同 时 提 供 服

务的发布和发现功能。

测量系 统 中 所 有 的 网 络 性 能 指 标 和 服 务 描 述 都 使 用

ＮＭＷＧ规范 的 ＸＭＬ定 义，这 些 信 息 在 框 架 内 可 以 通 过

ＸＱｕｅｒｙ查询。通过严格定义的服务接口，框架中的各服务

之间能够使用定义良 好 的 协 议 实 现 域 内 或 域 间 服 务 的 发 布

和发现、测量数据的存储和检索等功能。

３　分布式测量系统组件设计与实现

３．１　服务管理中心

根据在测量系 统 框 架 中 所 处 的 角 色，服 务 管 理 中 心 维

·２４２２·
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护一个其所辖 管 理 域 内 的 注 册 服 务 列 表，如 图４所 示，它

的主要任务如下：

（１）注册／发布服务：时刻监 听 注 册 服 务 请 求，将 完 整

描述的合法服务添 加 到 注 册 服 务 列 表，赋 予 一 个 服 务ｋｅｙ，

便于查询和定位；对 不 满 足 条 件 的 服 务 返 回 详 细 的 注 册 失

败信息。

（２）查询／定位服务：时刻监 听 服 务 查 询 请 求，根 据 查

询条件搜索注 册 服 务 列 表，如 果 查 找 成 功，则 返 回 服 务 所

注册的描述信息。

（３）更 新 服 务 信 息：维 护 注 册 服 务 列 表，列 表 中 每 个

服务有对应的过 期 时 间，到 期 仍 未 提 交 刷 新 请 求 的 服 务 将

被移出列表；同时根 据 服 务 提 交 的 更 新 请 求 更 新 列 表 内 的

服务信息。

图４　服务管理中心

３．２　测量和存档服务

测量 服 务 即 封 装 测 量 功 能 的 Ｗｅｂ　Ｓｅｒｖｉｃｅ，例 如Ｉｐｅｒｆ

Ｃｌｉｅｎｔ、ＳＮＭＰ　Ａｇｅｎｔ等。测量服务 首 先 检 测 测 量 请 求 中 命

令和参数的合 法 性，检 测 通 过 后，构 造 完 整 的 本 地 可 执 行

命令字符串，然 后 调 用 所 封 装 的 测 量 命 令，执 行 完 成 后 对

命令的输出进行 分 析 和 处 理，得 到 本 次 测 量 所 需 的 结 果 数

据，最后将测量数据封装为ＮＭＷＧ规范形式，通过ＳＯＡＰ

管道返回给调用它的客户程序。测量服务的 Ｗｅｂ　Ｓｅｒｖｉｃｅ处

理流程如图５所示。

存档 服 务 即 封 装 数 据 库 服 务 的 Ｗｅｂ　Ｓｅｒｖｉｃｅ，例 如

ＭｙＳＱＬ、Ｏｒａｃｌｅ、ＲＲＤ等。存档服 务 分 析 存 档 请 求，使 用

客户端传递过来的 数 据 库 连 接 参 数 与ＤＢＭＳ建 立 连 接，同

时将操作数据库的 语 句 提 交 到ＤＢＭＳ完 成 执 行，将ＤＢＭＳ

的反馈结果进行 处 理 和 分 析 后 返 回，如 果 操 作 失 败 则 返 回

错误信息。存档服务的 Ｗｅｂ　Ｓｅｒｖｉｃｅ处理流程如图６所示。

３．３　Ｗｅｂ　Ｓｅｒｖｉｃｅ代理

Ｗｅｂ　Ｓｅｒｖｉｃｅ代理通过调用服务管理 中 心 提 供 的 接 口 与

之通信，负责 Ｗｅｂ　Ｓｅｒｖｉｃｅ的注册、更新、查询等工作。首

先它执行ｒｅｇｉｓｔｅｒＲｅｑｕｅｓｔ提 交 注 册 请 求，管 理 中 心 将 新 注

册的 Ｗｅｂ　Ｓｅｒｖｉｃｅ服务信息保存到它的服务列表中，并确定

列表中该服务条 目 的 有 效 期。已 注 册 的 服 务 信 息 可 以 通 过

ｒｅｇｉｓｔｅｒＵｐｄａｔｅＲｅｑｕｅｓｔ对 服 务 信 息 进 行 修 改，此 外，代 理

程序周期性执行ｋｅｅｐａｌｉｖｅＲｅｑｕｅｓｔ刷新自己在注册列表中的

条目，保证其在系统框架内的有效性。

如果需要与 其 他 服 务 协 作，可 通 过 代 理 发 出ｑｕｅｒｙＲｅ－

ｑｕｅｓｔ请求，管理中心将检索本地服务 列 表，必 要 时 向 外 域

管理中心转发请 求 以 返 回 协 作 服 务 的 信 息。如 果 服 务 不 再

提供向 系 统 其 部 分 或 全 部 功 能，则 调 用ｄｅｒｅｇｉｓｔｅｒＲｅｑｕｅｓｔ
撤销。Ｗｅｂ　Ｓｅｒｖｉｃｅ代理的设计如图７所示。

在构造好测量服务和存档服务的 Ｗｅｂ　Ｓｅｒｖｉｃｅ后，可以

通过代理向服务 管 理 中 心 完 成 注 册，从 而 成 为 网 络 测 量 系

统的一个组件，注 册 时 需 要 得 知 管 理 中 心 的 ＵＲＩ，以 及 本

地注册服务的基本信息，下面是 将 封 装Ｉｐｅｒｆ　Ｃｌｉｅｎｔ的 Ｗｅｂ

Ｓｅｒｖｉｃｅ注册为测量服务的代码段：

ｍｙ　ＭＹＭｓｃ＝ｎｅｗ　ＮＭＳ：：Ｃｌｉｅｎｔ：：ＳＣ （｛ｉｎｓｔａｎｃｅ＝＞
" ｈｔｔｐ：／／１９２．１６８．０．１：９９９５／ＮＭＳ／ＳＣＡ"｝）；

ｍｙ％ｓｅｒｖｉｃｅ＝ （　ｓｅｒｖｉｃｅＮａｍｅ＝＞ " Ｉｐｅｒｆ　ＭＰ"，
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　　　ｓｅｒｖｉｃｅＴｙｐｅ＝＞ " ＭＰ"，

　　　ｓｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ ＝＞ " Ｉｐｅｒｆ　ＭＰ　ｆｏｒ　ｂａｎｄ－
ｗｉｄｔｈ　ｍｅａｓｕｒｅｍｅｎｔ"，

　　　ａｃｃｅｓｓＰｏｉｎｔ＝＞ " ｈｔｔｐ：／／１９２．１６８．０．２／Ｉｐｅｒｆ＿

ＭＰ" 　）；

ｍｙ＠ｒｄａｔａ＝ （）；

ＭＹＭｒｄａｔａ［０］．＝ " ＜ｓｕｂｊｅｃｔ　ｉｄ＝”ｓｕｂｊ＿ｉｐｅｒｆ”＞
＼ｎ"；

ＭＹＭｒｄａｔａ［０］．＝ " ＜ｈｏｓｔＮａｍｅ＞ＮＭＳ＿２＜／ｈｏｓｔ－
Ｎａｍｅ＞＼ｎ"；

ＭＹＭｒｄａｔａ［０］．＝ " ＜ＩＰＡｄｄｒｅｓｓ　ｔｙｐｅ＝”ｉｐｖ４”＞
１９２．１６８．０．２＜／ＩＰＡｄｄｒｅｓｓ＞＼ｎ"；

ＭＹＭｒｄａｔａ［０］．＝ " ＜ｅｖｅｎｔＴｙｐｅ＞Ｉｐｅｒｆ　ＭＰ＜／

ｅｖｅｎｔＴｙｐｅ＞" ；

ＭＹＭｒｄａｔａ［０］．＝ " ＜／ｓｕｂｊｅｃｔ＞＼ｎ"；

ＭＹＭｒｅｓｕｌｔ＝ ＭＹＭｓｃ－＞ｒｅｇｉｓｔｅｒＲｅｑｕｅｓｔ（｛ｓｅｒｖｉｃｅ＝＞
＼％ｓｅｒｖｉｃｅ，ｄａｔａ＝＞ ＼＠ｒｄａｔａ｝）；

可以看到系统服务组件的４个基本属性：ｓｅｒｖｉｃｅＮａｍｅ、

ａｃｃｅｓｓＰｏｉｎｔ、ｓｅｒｖｉｃｅＴｙｐｅ、ｓｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ，分 别 代 表 服

务的 名 称、接 入 点、类 型、描 述，其 中ａｃｃｅｓｓＰｏｉｎｔ使 用

ＵＲＩ对服务的 进 行 定 位，服 务 属 性 信 息 保 存 在 ＮＭＷＧ消

息的 ＭＥＴＡＤＡＴＡ 部 分。ｒｄａｔａ为 注 册 服 务 接 口 详 细 的

ＸＭＬ描述，保存在ＮＭＷＧ消息的ＤＡＴＡ部分，供服务管

理中心发布和检索。

图７　Ｗｅｂ　Ｓｅｒｖｉｃｅ代理

４　分布式网络测量结果

在系统框架内，服务通过 Ｗｅｂ　Ｓｅｒｖｉｃｅ实施互操作，彼

此之间相互独立，仅 当 需 要 进 行 协 作 时 才 向 其 他 服 务 发 送

请求获取所需测量资源，从而形成松耦合的体系结构。

为了测试测量 系 统 的 分 布 式 网 络 测 量 功 能，搭 建 了 如

图８所示的分布式网络测量实验平台。自治域Ａ中的Ｃａｃｔｉ
通过ＳＮＭＰ协议对域内的主机实施 性 能 监 控；自 治 域Ｂ中

将Ｉｐｅｒｆ和ＯＷＡＭＰ测 量 工 具 向 管 理 中 心 注 册，分 别 封 装

成Ｉｐｅｒｆ服务和ＯＷＡＭＰ服务，用于实施ＢＣ之间网络链路

的吞吐量和延迟 测 量。测 量 服 务 采 集 的 数 据 由 各 自 域 内 的

存档服务管理。

图８　分布式测量网络

　　当位于自治域Ａ的网络 管 理 员 收 到Ｃａｃｔｉ的 警 告 信 息，
提示某个广域网 链 路 交 换 机 接 口 的 流 量 出 现 异 常 状 况，但

这只是域内被动 测 量 的 结 果，由 于 已 知 这 条 链 路 经 过 自 治

域Ｂ和Ｃ，管理员希望获取ＢＣ链路的更多性能信息，则可

以根据管理中心的ＵＲＩ和服务描述信息，通过 Ｗｅｂ　Ｓｅｒｖｉｃｅ
代理向ＮＭＳ　ＳＣＡ发出查询网络带宽测量服务的请求：

ＭＹＭｑｕｅｒｙ＝ " ｄｅｃｌａｒｅ　ｎａｍｅｓｐａｃｅ　ｎｍｗｇ＝”ｈｔｔｐ：／／

ｇｇｆ．ｏｒｇ／ｎｓ／ｎｍｗｇ／ｂａｓｅ／２．０／”；＼ｎ"；

ＭＹＭｑｕｅｒｙ ．＝ " ｆｏｒ ＼ ＭＹＭｍｅｔａｄａｔａ　ｉｎ／ｎｍｗｇ：

ｓｔｏｒｅ［＼＠ｔｙｐｅ＝”ＳＣＳｔｏｒｅ”］／ｎｍｗｇ：ｍｅｔａｄａｔａ＼ｎ"；

ＭＹＭｑｕｅｒｙ ．＝ " ｗｈｅｒｅ ＼ ＭＹＭｍｅｔａｄａｔａ／ｓｕｂｊｅｃｔ／

ｓｅｒｖｉｃｅ／ｓｅｒｖｉｃｅＴｙｐｅ＝”ＭＰ”ａｎｄ＼ＭＹＭｍｅｔａｄａｔａ／ｓｕｂｊｅｃｔ／

ｓｅｒｖｉｃｅ／ｓｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ［ｃｏｎｔａｉｎｓ（．，”Ｉｐｅｒｆ”）］＼ｎ"；

ＭＹＭｑｕｅｒｙ ．＝ " ｒｅｔｕｒｎ ＼ ＭＹＭｍｅｔａｄａｔａ／ｓｕｂｊｅｃｔ／

ｓｅｒｖｉｃｅ＼ｎ"；

ＮＭＳ　ＳＣＡ向ＮＭＳ　ＳＣＢ转发请求，向请求者 返 回 自 治
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域Ｂ中带宽测量服务信息如下：

＜ｎｍｗｇ：ｍｅｔａｄａｔａ　ｉｄ＝" １４０４７ｆ８３０８ｆ４９ｅ１９９ｄｄ５ｃ４０５ｄｂ２ｅ
ｃｆ９ｄ" ＞

＜ｓｅｒｖｉｃｅ＞
＜ｓｅｒｖｉｃｅＮａｍｅ＞Ｉｐｅｒｆ　ＭＰ＜／ｓｅｒｖｉｃｅＮａｍｅ＞
＜ａｃｃｅｓｓＰｏｉｎｔ＞ｈｔｔｐ：／／１９２．１６８．０．２／Ｉｐｅｒｆ＿ＭＰ＜／ａｃ－

ｃｅｓｓＰｏｉｎｔ＞
＜ｓｅｒｖｉｃｅＴｙｐｅ＞ＭＰ＜／ｓｅｒｖｉｃｅＴｙｐｅ＞
＜ｓｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ＞Ｉｐｅｒｆ　ＭＰ　ｆｏｒ　ｂａｎｄｗｉｄｔｈ　ｍｅａｓｕｒｅ－

ｍｅｎｔ＜／ｓｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ＞
＜／ｓｅｒｖｉｃｅ＞
＜／ｎｍｗｇ：ｍｅｔａｄａｔａ＞
随后管理员可以像调 用 本 地 应 用 一 样 向Ｂ中 的 服 务 提

交相应的测量请求，获得ＢＣ之间链路的性能数据，同样的

方法可获得网络 上 已 注 册 的 其 他 测 量 资 源，从 而 获 取 整 条

网络链路上所有监测点的可用 数 据。可 见 基 于 Ｗｅｂ　Ｓｅｒｖｉｃｅ
的分布式网 络 测 量 系 统 有 效 地 整 合 网 络 上 可 利 用 的 资 源，
为管理员呈现完 备 的 全 网 性 能 视 图，有 助 于 找 出 异 常 发 生

的时间并准确定 位 故 障 点，从 而 为 大 规 模 分 布 式 网 络 的 性

能分析和故障诊断提供了较为理想的解决方案。

５　结束语

本文通过 研 究 国 外 大 规 模 网 络 测 量 基 础 设 施ｐｅｒｆＳＯ－
ＮＡＲ，采用 Ｗｅｂ　Ｓｅｒｖｉｃｅ及其相关的ＳＯＡＰ、ＸＭＬ等技术，
设计一个实现服 务 发 布 和 发 现 功 能 的 管 理 中 心，将 现 有 的

测量工具封装成为面向服务的 组 件，同 时 设 计 Ｗｅｂ　Ｓｅｒｖｉｃｅ
代理负责将测量 服 务 向 管 理 中 心 注 册 成 为 系 统 组 件，系 统

服务组件间能够 通 过 明 确 定 义 的 协 议 进 行 通 信 和 协 作，从

而整合成为一个 功 能 完 备 的 网 络 测 量 系 统，该 系 统 具 有 开

放、灵活、可扩展 性 强 等 优 点。下 一 步 的 工 作 将 考 虑 实 现

ｐｅｒｆＳＯＮＡＲ框架内更多类型的 服 务，同 时 完 善 测 量 数 据 分

析模型实现对网 络 性 能 的 评 估 及 异 常 检 测，并 优 化 管 理 中

心的调度行为，以尽可能小的代价实现服务协作。
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