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磁盘阵列状态实时监控的通用性解决方案 

赵林海 ， 李晓风 ， 谭海波 

(1．中国科学院 合肥物质科学研究院信息中心，安徽 合肥 23003l；2．中国科学院研究生院，北京 100049) 

摘 要：针对 当前磁盘阵列(redundantarrayofindependentdisks，RAID)商家众多，缺 乏统一监控 工具这一缺陷，引入 了一种通用 

性解决方案。以简单网络管理协议为基础 ，使用NET-SNMP添加磁盘阵列状态的监控模块，同时使用 CACTI对磁盘阵列进 

行实时监控，并在发生异常时通过邮件和短信报警。该方案选用应用最广泛的软、硬 两种 RAID5级别进行测试。测试结果 

表明，该方案可实现各种磁盘阵列的统一监控管理和异常报警。 

关键词：磁盘阵列；CACTI；网络管理；监控 ；报警 

中图法分类号：TP333．3 文献标识码：A 文章编号：1000—7024(2011)02—0517—03 

Universal solution for disk array status real—time monitoring 
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(1．Information Center,Hefei Institutes of Phy sical Science，Chinese Academy of Sciences，Hefei 23003 1，China； 

2．Graduate University,Chinese Academy of Sciences，Beijing 100049，China) 

Abstract：Contrary to the circumstance of numerous RAID (redundant array of independent disks) producers，but lack of a unified 

monitoring tool，introduce a universal solution．Based on the SNMP【simple network management protoco1)，append the disk array 

stams monitoring module with NET-SNMP, an d then CACTI can perform real—time monitoring for the disk array, give the abnormal 

alarm through Emails and mobile messages． We choosed SoftRA ID5 and HaMRA ID5， two of the most widely used RAID for the test 

and verify, the results shown that the solution can take an unified monitoring man agement and abnorm al alarm for various disk arrays． 
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0 引 言 

随着企业信息化发展，对数据的存储要求越来越高。虽 

然RAID(redundant array ofindependent disks)“ 可以提供较高的 

存储可靠性，但是如果不能及时发现硬盘故障，就有可能造成 

磁盘阵列崩溃，给企业带来巨大的损失。当前主流厂商的硬 

RIAD都配备状态管理工具，但大多数的管理工具只提供远程 

监控 的功 能，需要定 时地查看硬 RAID的状态 。虽然有少 数 

的管理工具可以实现主动报警，但是这些工具需要付费才能 

使用，而且一般只支持 Windows操作系统。而对于软 I ID 

的状态，通常只能依赖命令来查看。由于各个厂商的管理工 

具相互间存在兼容性问题，很难对不同RAID进行统一管理。 

为此，设计监控模块采集RAID的状态信息，对于不同厂家的 

RA ID产品，只需要简单地修改监控模块即可移植使用。然后 

利用 CACT10 查询这些监控模块获得RAID的状态信息，从而 

实现对各种RA ID设备进行统一监控和异常预警，提高管理 

的效率和数据存储的可靠性。 

1 监控系统实现 

1．1 相关技术 

1．1．1 RAID 

RA ID技术诞生于 1987年，由美国加州大学伯克利分校 

提出。它是一种把多块独立的磁盘(物理磁盘)按不同方式组 

合起来形成一个磁盘组(逻辑磁盘)，从而提供比单个磁盘更高 

地存储性能，并实现数据冗余的技术。在这一组磁盘中，数据 

按照不同的算法分别存储于每块磁盘上从而达到不同的效果 

这样就形成了不同的RAID级~U(RAID LEVEL)。 

根据实现方式的不同，RA ID可以分为软 RAID、硬 RA ID 

和半软半硬 RA ID。而根据可靠性级别划分，RA ID的级别有 

1到 6，外加级别 10，共 7种。对于当前通用的RA ID5来说，当 

有一块磁盘发生故障时，可以利用剩下的数据和相应的奇偶 

校验信息去恢复被损坏的数据。如果有两块以上磁盘同时发 
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生故障，数据将不能恢复。 

1．1．2 CACTI 

CACTI是一套基于PHP，MySQL，SNMP (simple network 

managementprotoco1)及RRDTool 开发的系统和网络监测图形 

分析工具，通过轮询的方式从代理设备采集数据，然后使用 

RRDTool绘制图像。 

1．1．3 NET_SNMpt 

NET-SNMP是开放源代码的SNMP软件，用来开发SNMP 

应用程序的程序库，它支持 SNMP vl，SNMP v2c与 SNMP v3， 

并可以使用 IPV4及 IPV6。通过 NET-SNMP在被监控设备添 

加白定义的代理模块，即可实现被监控设备性能数据的采集。 

CACTI和NET-SNMP在系统和网络监控领域应用非常广 

泛，除了能够监控网络带宽利用率、CPU、内存及磁盘等基本 

信息外，还可以通过编写程序代码扩展自定义的监控指标。另 

外，在CACTI中设置状态参数阈值实现主动预警的功能。这 

两个软件均为开源软件，可以免费地使用它们来搭建一个功 

能强大的监控系统。 

1．2 系统环境 

文章以监控RAID5为例，由于软RAID5和硬RAID5的性 

能指标不相同，因此监控的时候需要分开考虑。实验系统由 

两部分组成，分为Agent端和 Manager端。Agent端包括一台 

采用软 RAID5的主机和一台采用硬 RAID5的主机。Manager 

端为运行CACTI监控平台的主机，负责采集Agent端的数据。 

3台主机都基于Linux操作系统，均需要安装NET-SNMP软件。 

其中，软RAID5由6块通用的SCSI磁盘组成，通过操作系统 

设置实现。硬 RAID5由4块惠普公司的RAID卡组成，磁盘 

阵列控制器型号为 Smart Array E200i。 

1．3 系统结构 与实现 

监控系统分为一个Manager端和多个Agent端，如图 1所 

示。系统是基于SNMP协议实现的，而在 SNMP协议通信中， 

被监控设备的各种状态信息是通过对象标识符 OID (object 

identifiers) 来识别 。由于软 、硬 RA ID5状态标 识差异较大 ，需 

要 分开考虑 。因此 ，系 统中定义 了两 个私有 的OID，其 中OlD：． 

1．3．6．1．4．1．11l3用于标识软 RIAD5状态。OlD：．1．3．6．1．4．1．1114 

用于标识硬 RAID5状态，并在这两个 OID下添加OID子节点 

用 于标识具体 的状态参数 。利用 NET-SNMP软件 工具将定义 

的私有OID添加到信息库里面，Manager端就可以通过Agent 

的IP和具体的OID查询 RAID5相应的状态信息 。 

在 Agent端，分别编写软、硬 RA ID5的监控模块 。脚本程 
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图 1 系统结构 

序周期性地采集 RA ID5的状态信息，并将具体的状态值赋予 

对应的OID节点。当它接收到Manager端查询某一 OlD的请 

求时，就返回该OID对应的数值给 Manager端。 

在Manager端，CACTI周期性的向各个Agent发送 RA ID 

状态查询请求。为了方便管理，系统统一设定RAID5状态阈 

值为 0，当RAID5状态值为 0时表示磁盘工作正常，当它大于 

0时表示有磁盘发生故障。当 CACTI采集到数据之后会将数 

据存储到MySQL，并用RRDTool绘制图像，同时，将采集到的 

RA ID5状态值与设置的阈值进行比较，如果发现其大于阈值， 

CACTI就会立即发送报警邮件和短信给系统管理员。 

当系统 中有新 的 Agent需要添加 时，如果是 RA ID5，只需 

要将监控模块移植到新的 Agent上。如果采用其它级别的 

RAID，只需要对监控模块做简单地修改即可。所以，系统具 

有 良好 的扩展 性和移植性 。 

1．4 RAID状态数据采集 

1．4．1 软 RAID5状态数据采集 

文章使用变量 SoftRaid5Stauts标识软 RA ID5的状态。软 

RA ID5的状态信息可以在文件／proc／mdstat获得 。这个文件 

实时地收集系统软 RA ID 的状态信息，通过它可 以判断软 

RA ID5有没有发生故障。文章中的软 RA ID5有 6块 SCSI磁 

盘组成，当前／proc／mdstat内容如下： 

／}一  ／ 

Personalities：【raid6]【raid5】[raid4】 

md0：active raid5 sdfl【5】sdel[4]sddl[3]sdcl[2】sdbl[1]sdal[O] 

4883799040 blocks level 5，256k chunk，algorithm 2[6／6】 

【UUUUUU] 

unused devices：<none> 

／}一 }／ 

从查 询 结果可 以得到 软 RA ID5的当前状 态，其 中 

“[uuuuuu】”的一个字符 “u”表示一块磁盘的当前状态为 

“UP”，即正常状态。从查询结果可知，当前磁盘阵列组的6块 

磁盘均正常工作，如果其中的“u”变成“”，则表明该磁盘发生 

了故障。监控脚本程序会周期性地查看这个信息，并将结果 

赋 予对 应 的 OID，正常 时赋 予 0，异 常时赋予 1。此 时，CACTI 

监控平台就可以通过OID获得软RA ID5的状态值。 

1．4．2 硬 RAID5状态 数据采集 

与软RAID5不同，硬RAID5的状态信息不能通过查看文 

件／proc／mdstat获得，需要安装 RA ID卡厂商的阵列管理工具。 

这些阵列管理管理工具可以在厂商的官方网站获得，根据控 

制器的型号选择相应的版本下载安装。在安装惠普公司的 

L1NUX命令行版阵列配置管理工具后，就可以使用hpacucli命 

令 查看磁盘 阵列 的当前状态 信息 。 

}}／usr／sbin／hpacucli ctrl all show status 

SmartArrayE200in Slot4 

Controiler Status：OK 

Cache Status：OK 

Battery／Capacitor Status：OK 

从查询结果可知，当前磁盘阵列使用插槽4，控制器、高速 
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缓存和电源的状态均正常。监控程序通过调用 system函数将 

hpacucl命令语句的结果写入文件中，然后再读取文件获得当 

前磁盘阵列的状态。程序代码如下： 

system(”／usr／sbin／hpacucli ctrl all show status> 

RAIDBasicStatuslnfo．txt”)； 

system(”／usr／sbin／hpacucli ctrl slot 4 show config detail> 

RAIDCardDetaillnfo．txt”)； 

上面代码中，第 l行代码的作用是将当前磁盘阵列的基 

本信息写入 RAIDBasicStatuslnfo．txt文件中，通过它可以查询 

当前磁盘阵列使用的插槽slot，以及参数变量ControllerStatus、 

CacheStatus和 BatteryCapacitorStatus这3个基本信息的状态 

值。第2行代码的作用是将插槽4当前的详细信息写入RAID— 

CardDetaillnfo．txt文件。通过查看这个文件即可获得 RA ID卡 

当前的详细状态信息，包括电源的数量和每块RA ID卡的当前 

状态。硬 RA ID的参数变量及其对应的信息如表 1所示。监 

控脚本程序周期性地读取RAIDBasicStatuslnfo．txt文件和RA ID— 

CardDetaillnfo．txt，将获取到的状态值分别赋予对应的OID。此 

时，CACTI监控平台就可以通过 OID获得硬 RAID5的所有 

状态值 。 

表 1 状态参数 

基本状态 RAID卡状态 

ControllerStatus 控制器状态 UpRaidCard 正常RAID卡 

CacheStatus 缓存状态 DOWnRaidCard 故障RA ID卡 

BatteryCapacitorStatus 电源状态 HotBackupRaidCard 热备RA ID卡 

BatteryCapacitorCount 电源个数 

2 软RAID5监控测试 

在文中使用变量 SoflRaid5Stauts标识软 RA ID5的状态， 

状态分为正常和故障两种情况，其中值为 0表示正常，值为 1 

表示故障。为了测试监控系统是否正常检测软 RAID5的故 

障，大约在 9：05时刻取下任意一块硬盘。从图2可以看出，变 

量SotLRaid5Stauts的值在9：08之前一直为0，之后SoflRaid5Smu~ 

值变为 1，说明有磁盘发生了故障。之所以有大约3分钟的延 

迟是因为CACTI默认采集数据的周期是5分钟。系统管理员 

也可以根据实际情况缩短或者增加 CACTI采集数据的周期。 

为了实现邮件报警，设置变量SoftRaid5Stauts的最大闽值 

为 0。如图3所示，绿色表示该参数的当前状态值没有达到阈 

值，处于正常状态。而红色则表示当前处于报警状态。从图 

3中可看出，当前 SoftRaid5Stauts值为 l已经大于最大的阈值 

0，处于报警状态。此时，CACTI就会发送报警邮件给相应的 

系统管理员，告知某一台主机的软RAID5发生了故障。 

3 硬 RAID5监控测试 

硬RA ID5的监控与软RAID5在监控原理上是一样的，只 

是硬 RAID5需要监控更多的参数指标。它包括基本状态和 

RA ID卡状态两部分，可参见表 1。基本状态的监控如图4所 

示，基本状态包含 4个参数指标。参数变量 ControllerStatus、 

图 2 软 RAID5状 态 

图 3 软 RAID5报警状态 

CacheStatus BatteryCapacitorStatus、BatteryCapacitorCount分别 

表示控制器状态、高速缓存状态、电源状态和电源的个数。其 

中参数变量ControlterStatus、CacheStatus和BatteryCapacitorSta— 

tus需要设定闽值。这些参数变量的最大阈值均为0。0表示 

正常 ，大 于 0则表 示硬 RAID5基本状 态有异 常故障 。从 图 4 

可看出大约从 8：56时至 9：25，控制器电源数为 1，硬RA ID的 

基本状态均正常。 

图 4 硬 RAID5基本状 态 

RAID卡的监控状态 图如图 5所示 ，总共有 4个参 数变量。 

参数变量 UpRaidCardCount、DownRaidCardCount、HotBackupRaid． 

CardCount和 TotalRaidCardCount分别表示正常、故障、热备和 

阵列组 RAID卡的数量。其中参数变量DownRaidCardCount需 

要设置状态阈值，最大阈值为0。当它大于 0时，CACTI就会 

发送报警邮件给管理员。为了测试监控系统是否正常检测硬 

RAID5的故障，在9：20时刻将磁盘阵列其中一块正常的RAID 

卡更换成故障的RA ID卡。大约在 9：23时刻，DownRaidC~d— 

Count值从 0变为 1，表明有一块 RA ID卡发生故障了。此时， 

在硬RAID5报警状态中，DownRaidCardCount已经从正常的绿 

色状态变成大于阈值的红色报警状态，CACTI就会发送报警 

邮件和短信给管理员，通知其处理异常问题 。 

图 5 RA ID卡详细状 态 

(下转第 523页) 



王士迪，裴海龙：基于XScale的图像采集与传输系统的设计与实现 2011，Vo1．32，No．2 523 

频图像的压缩，大大降低传输所需带宽要求，有利于提高传输 

质量。对 PC机上重建播放的红外摄像头视频图像的前后两 

侦作差值运算，即利用减背景法检测出红外摄像头上的热点 

信息，输出红外图像上热点的具体坐标位置。通过双 目摄像 

机标定的方法来确定USB网络摄像头输出的图像上热点的位 

置，以得到直观的彩色图像上的热点位置信息。 

4 试验结果与分析 

既成功交叉编译完新内核、制作新的根文件系统之后，就 

可以依次将新的内核镜像zlmage、新的根文件系统2．6．26
_

ram — 

disk．gz通过 TFTP协议或者串口烧写到 CM—X270核心板上， 

然后烧写完整的文件系统 debian—image．jffs2到 CM—X270核心 

板上，拷贝交叉编译生成的动态模块的文件夹到新的文件系 

统中。成功移植完操作系统之后，分别将图像采集模块、图像 

传输模块移植到CM—X270核心板上，然后在CM-X270核心板 

上运行图像采集和传输进程，在PC机上运行图像处理与显示 

进程，试验结果表明视频图像能够成功采集并且传输到远程PC 

机上，PC机上运行的图像处理与显示功能也达到了预期效果。 

5 结束语 

由于嵌入式系统具有高可靠性、低成本、体积小、功耗小 

等优点，本文提出了一种基于XScale架构与 Linux操作系统 

的嵌入式图像采集与传输方案，图像采集采用Linux操作系统 

自带的V4L2视频编程应用程序接 口，并不依赖硬件 ，因此可 

移植性比较强，只需在宿主机上交叉编译后，即可移植到相应 

目标板上。并且本系统中传输的图像数据格式是采集得到的 

原始图像数据，从而避免了在XScale上作复杂的数据格式转 

换运算，大大地节省了目标板的资源，可广泛应用于嵌入式图 

像处理领域。系统存在的不足之处，主要有如下几点，虽然 

Compulab公司提供了Linux一2．6．16及 Linux一2．6．24内核版本的 

无线网卡驱动模块，但是并没有提供源码，短时间内还没有将 

对应Linux一2．6．26内核版本的无线网卡驱动模块移植到系统中， 

而是使用 USB无线网卡取代XScale自带的无线网卡，完成无 

线网络传输功能。因此后期要完成的工作之一，就是要将相应 

无线网卡驱动移植到系统中。并且后期可以考虑采用 MPEG-4 

图像压缩算法来压缩图像，以减少带宽，提高传输质量。 
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4 结束语 

本文以CACTI和 NET-SNMP为平台，设计了一个能够实 

现对各种磁盘阵列设备进行统一监控和异常报警 的方案。测 

试结果表明该改方案实现简单，效果良好，为磁盘阵列的监控 

标准提供一定的参考意义。另外，CACTI和NET-SNMP均为 

开源工具，可以极大降低企业的监控成本。今后将继续深入 

研究磁盘阵列的监控，进一步细化监控粒度，尤其在磁盘阵列 

I／O方面的监控，帮助系统管理员更早的发现异常状况，避免 

磁盘 的损坏 。 
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