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VPN系统反馈调整和实时监控集成解决方 
马宗萼 。 ，李晓风 ，谭海波 

(中国科学院 合肥物质科学研究院信息中心，合肥 230031) 

(中国科学院研究生院，北京 100049) 

摘 要：传统VPN系统存在不能根据状态自动调整运行，而且缺乏对运行状态的监控的问题，为此以OpenⅥ'N 

为基础，提出一个 VPN系统自动管理和实时监控解决方案，通过编写程序分析和理解服务运行状态，根据反馈 

触发执行相应管理程序，与管理端口进行通信调整服务行为，同时使用 SNMP协议构造监控代理程序，对系统 

性能进行实时监控，使得管理员能够通过 Cacti监控平台实时了解系统运行参数，达到保障 VPN服务持续可靠 

和高效运行的目的。实验结果表明，该系统能够根据当前状态所设定的规则优化运行，并为管理员提供直观实 

时的性能视图。 
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Integration of Feedback Adjustment and Real-time Monitoring for VPN System 
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Abstract：VPN system generally lacks the ability to adjust to the feedback from status and performance monitoring．To 

deal with this problem，an integration of feedback adjustment and real-time monitoring solution is introduced based on 

OpenVPN，which understands the status of VPN service，communicates with the management interface to adjust its 

behaviors，executes the administrative procedures according to the feedback automatically,and uses SNMP protocol to 

make an agent to provide real-time monitor,make the administrator understand system parameters through Cacti， 

ensures a continuous，reliable and high-efficiency vpn service．The experiments show that system Can optimize the 

operation according to the status and rules，and provide a real·time perform ance view． 
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VPN网络是企业 “内网”区域在 Internet范围内 

的延伸，随着企业信息化的发展，它的规模不断扩大， 

也由此带来了复杂的管理和安全问题。每个VPN用户 

都拥有自己的内网身份，它们经由VPN系统调度与内 

网进行通信，为了规范用户行为，必须制定严格的管 

理策略，设计相应的服务管理程序分析系统运行状态， 

在一定的条件下触发执行这些策略；同时VPN网络承 

载着重要的企业内部应用和数据，迫切需要对其服务 

质量进行监控，以便在出现问题时及时通知管理员进 

行处理，提高系统的可靠性和安全性。 

① 收稿时间：2011-03—17；收到修改稿时间：2011．04-04 

l 研究现状 

当前商用 VPN 系统大多基于 IPSec协议或 

SSLVPN 协议，在认证授权、隧道安全、日志审计方 

面的技术趋于成熟，但是用户和连接管理依赖于人为 

操作，而且这些系统难以实施二次开发进行功能性扩 

展，对于规模日益庞大的VPN网络，无疑是一个不小 

的负担。同时由于商用软件对自身状态的监控能力非 

常有限，造成系统的异常状态难以被及时发现和跟踪， 

无法对 VPN网络行为实施有效监控⋯。 

开源 VPN系统通常仅具备基本的身份验证、隧道 
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加密功能，缺乏友好的用户界面和管理元素，但是搭 

建方便，使用免费，并且提供了丰富的外部接口，可 

以编写应用程序获取和分析系统的运行反馈，然后通 

过系统接口调整其运行。此外，通过开发SNMP '3J代 

理程序，周期性地获取系统状态信息，同时对历史数 

据进行存档分析，根据所设置的状态参数阈值主动预 

警，可以达到系统性能实时监控的目标。 

这里主要围绕反馈调整和实时监控两方面，基于 

OpenVPN[ 】平台构架VPN系统，为系统接口编写连接 

程序，根据获取到的状态信息选择执行相应的处理规 

则，使系统自行调整其运行；同时开发SNMP监控代 

理程序I ，为系统制定合理的监控方案。系统在自行 

调整、监控预警、功能扩展等方面具有更好的性能， 

更符合生产环境的需要。 

2 系统设计与实现 

2．1关键技术 

2．1．1 OpenVPN 

OpenVPN是基于 SSL安全机制的 OSI二层或三 

层网络隧道解决方案【6， ，它在控制通道中使用 

SSL厂rLS协议，为所创建的隧道结合了RSA身份验证， 

Diffie．Hellman密钥协商，HMAC．SHA1完整性检查， 

Blowfish数据加密机制确保数据安全嘲。除了完善的安 

全机制，OpenVPN还提供了身份验证、隧道控制的外 

部程序接口以及服务接口，满足功能扩展需求。 

2．1．2 CACTI 

CACTI[9】是一个基于 SNMP的开源监控框架，采 

用 C／S结构的监控模式，通过在受监控端运行 SNMP 

代理程序暴露Mm 信息，由监控服务端向受监控端周 

期性地发送 SNMP查询命令收集所需数据，CACTI 

将收集到的数据保存到本地RRD数据库中，并提供图 

形化的监测和分析工具。 

2．2系统架构 

系统由VPN服务端和CACTI监控端两部分组成， 

体系结构如图 l所示。 

VPN服务负责建立和维护 VPN网络；审计程序 

在隧道的建立和撤销期间获取重要的用户信息和环境 

变量并存档备案；管理程序从审计数据库、运行日志 

和管理接口获取信息，从规则库中提取满足条件的规 

则形成命令提交到管理接口，管理系统的运行：Web UI 

为用户提供注册激活、账户变更操作，为管理员提供 
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用户管理、日志分析界面；监控代理进程通过 SNMP 

协议监测系统性能数据，然后将这些数据暴露给监控 

端。 ． 

CACTI周期性地执行SNMP查询获取系统性能数 

据，通过 Web页面展现当前和历史监控图像；在 

CACTI中为系统的重要状态数据设置阈值，一旦采集 

到的数据不在阈值范围内，就会触发告警功能，以邮 

件和短信的方式第一时间通知管理员。 

图 1 系统结构图 

2-3系统反馈调整 

管理程序程序的处理流程如图2所示。 

行 

图2 管理程序处理流程 

管理规则在 XML类型的文件中设定，用于定义 

用户行为规范，优化和调整系统运行。在系统运行过 

程中，管理程序读取这个文件获得系统管理规则并加 

以分析，将规则的触发条件与在线用户参数或者系统 

状态变量进行匹配，如果匹配成功，则根据规则的内 

容构造管理命令，发送至服务接口修改系统运行参数， 

调整服务进程的运行，实现自动系统管理。 

例如需要对UserA用户实施如下访问控制：不允 

许与UserB和 UserC之外的用户建立连接，不允许访 

问 10．10．0．0／16这个网络中除 l0．10．100．0／24子网外的 

其他部分，允许访问10．10．0．0／16之外的其他网络，每 
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月下行总流量不得超过 5GB，上行总流量不得超过 

2GB。 

在规则库文件中设定如下规则： 

<User name=’'UserA’’> 

<Rule name=’TC 1’event=’1’rafficControl’> 

<period>monthly<／period><download>5G<／downlo 

ad><upload>2G<／upload> 

<／Rule> 

<Rule name=”AC l”event=”AccessControl’，> 

<Clients action=“DENY‘‘> 

<Client>UserB<／Client> 

<Client>UserC<／Client> 

<／Clients> 

<Subnets action=“ACCEPT“> 

<Subnet>10．10．100。o／24<／Subnet> 

<Subnet action=“DENY‘‘>1O．10．0．0／16<／Subnet> 

<／Subnets> 

<／Rule>  

<／User> 

／，-=：：：= == ==：========：=====：======：=====：= =：====：；==== ／ 

当UserA用户建立隧道时，管理程序在规则库中 

识别 出”TC 1”这条的规则，其事件属性为” 

TrafficControl”。于是管理程序对UserA用户隧道进行 

实时统计流量，将统计结果与规则中所设定的值进行 

比较，一旦不满足约束，将向管理接 口发送 ”kill 

UserA”命令断开隧道。 

接下来规则”AC 1”也被识别出来，其事件属性 

为”AecessControl”，于是查询UserA用户的隧道标识 

CIDA，然后把规则转换为系统可识别的包过滤器： 

client-pf CIDA 

[CLIENT DENY】 

+UsefB 

+UserC 

[SUBNETS ACCEPT] 

+10．10．100．0／24 

． 10．10．0．o／16 

[END】 

END 

把上面的包过滤器提交到服务接口，系统将对 

UserA用户应用相应的访问控制策略。 

通过在规则库文件中构造管理程序可理解的规 

则，可以灵活制定对用户的访问控制、连接流量和在 

线时间限制、证书的撤销和重建等服务接口所支持的 

策略，然后通过管理程序为系统自动实施这些策略。 

2．4实时监控 

监控代理用于实现系统监控和告警功能，它包含 

两个进程，一个是数据采集进程，在固定时间周期内 

收集系统性能数据；另一个是 SNMP代理进程，负责 

将系统性能属性注册到MIB，暴露数据采集进程获取 

的数据，并响应来自CACTI的 SNMP查询请求，返 

回所查询的监控数据。监控代理工作流程如图3所示。 

定义性能参数变量 

定义性能参黉 I【)l 

I注册自定义∞ I 

丽  
YES 山 

更新性能参数变量 

图3 监控代理工作流程 

首先定义所需监控的性能参数变量，创建两个私有 

OlDt 结点：．1．3．6．1．4．1．1l13．2．1和．1_3．6．1．4．1．1113．2．2， 

分别对应服务端负载和服务进程性能数据集，然后在这 

两个 OlD结点下定义具体的性能参数子节点，把这些 

OlD 子节点与性能参数变量一一关联起来，注册到 

SNMP代理进程所维护的MIB树中，代理进程监听来 

自监控管理端的MIB查询请求，将对这些私有OlD子 

节点的查询请求转化为对性能参数变量的访问。 

数据采集进程通过周期性地在服务端运行操作系 

统命令返回的网络接口流量、磁盘利用率、CPU和内 

存使用率负载信息，以及与系统管理接口交互得到的 

在线用户数、虚拟网络接口流量等服务进程信息，更 

新性能参数变量的当前值，同时将这些信息赋予对应 

的 OID结点。这样，CACTI监控管理端就可以通过 

OI【)标识周期性轮询性能信息，根据系统监控代理返 

回的结果，实时了解系统的运行状态。 
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3 系统测试与结果分析 

实验在广域网环境中进行，首先在客户机安装 

OpenVPN GUI，在连接配置文件中指定服务端的地址 

和端口，确保加密算法和认证方式与服务端一致，正 

常情况下可以看到在交换证书，服务端完成用户身份 

验证后客户机将获得对应权限的IP地址，从而以特定 

的内网身份访问内网资源。图4为实验的网络结构图。 

一  

U serC

一 一 ‘ 

E g吼 糖  l襁  

10．10．0．1 10．1o．100．I 192．168，0．I 

图4 实验网络结构图 

在客户机以 UserA 身份登录后，无法连接 

10．10．0．I，也无法连接除UserB和 UserC外的用户， 

可以连接 10．10．100．1和 192．168．0．1，说明所设定的 

ACL规则已经起作用。 

此时在 CACTI上可以看到对应虚拟网络接口流 

量的变化，如图5所示。当UserA用户的累积流量达 

到所允许的上限时，服务管理程序将向系统发送命令 

撤销该隧道，客户端显示连接被断开，在图中可以看 

到随着该连接的断开，流量开始恢复正常水平。 

图5 虚拟网络接口流量监控图 

之后在客户机再次尝试以该用户身份登录，在识 

别用户身份后，服务管理程序根据审计数据库中的信 

息计算出该用户的可用流量小于等于 0，于是拒绝用 

户连接请求。在客户机上，会在通过验证后收到 “连 

接失败”的消息，无法建立隧道。 

图6为一个VPN用户组对应IP地址池的使用率， 

同时也反映了该用户组某一时段的在线用户数。如果 

使用率居高不下，甚至出现达到 100％的情况，CACTI 
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将通过阈值告警在使用率超过 95％时通知管理员检查 

系统的运行是否存在异常情况，必要时对地址池进行 

扩容；而如果使用率偏低，许多地址长时间闲置，就 

可以考虑缩小地址池的规模。 

图6 IP地址池使用率 

此外，管理员还可以根据监控图像所反映出来的 

系统负载变化规律，制定相应的规则应用到服务管理 

模块中，提高工作效率，使得系统能够根据自身状态 

及时做出相应调整，从而优化系统性能。 

4 结语 

针对规模庞大的 VPN 系统缺乏自动系统管理以 

及状态监控功能的缺陷，文章给出了基于 OpenVPN 

和 CACTI的VPN反馈调整和实时监控一体化实现方 

案，详细介绍了系统反馈调整和实时监控的实现方式， 

对特定的管理和监控应用情形，进行了验证性测试。 

结果表明系统能够根据预定义规则实现自动管理，同 

时通过监控代理实时反映自身状态，对系统重要性能 

参数进行监控和阈值告警。鉴于OpenVPN功能强大的 

服务接口，SNMP丰富且可自定义的监控指标，无论 

在系统管理或是监控方面，系统都具有良好的扩展性。 

下一步要开展的工作，将为系统应用制定更全面的自 

动化管理策略，同时结合流量和包分析工具对来自 

VPN隧道的用户行为进行更细粒度的监控。 
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有相容答题状态进行比较后，分别求出它们相似概率， 

可知与 L2(00111)拥有最大相似概率的相容答题状 

态为 L23(10111)，相容概率为 0．5288。即当受测者 

测试得到答题状态为 (00111)时，我们认定他由于某 

些原因，在答题状态 (10111)上出现了失误，答错了 

第 1题，他的实际技能状态为 (a，C，d，e)。 

表2 相容答题状态集 

Li qlq2q3q4q5 答题状态 

L0 00000 ．1．2675 

L2 0o0l1 ．1．2800 {d，e) 

L8 Ol000 ．0．4625 {b) 

Lio O1OlO ．0．2215 {b，d’e} 

Ll2 0l1O0 ．0．2299 {b，c) 

Ll4 Ol110 0．6881 {b，c，d，e) 

Ll5 0ll1l 1．5620 {b，c,d，e) 

LI6 l0000 ．0．4625 {a) 

Lls 1o01O 一0．2215 {a,d，e) 

L2o l0l00 ．0．2299 {a，c) 

L22 1Oll0 · 0．688l {a，C，d'e) 

L23 l0l11 1．5620 {a，C，d，e) 

L24 l1000 。0．4303 {a'b) 

L26 l1010 0．4422 {a’b，d，e) 

L2s lll0o 0．4904 {a'b，c) 

L30 1ll10 1．4355 {a，b，C，d’e} 

L31 l】l11 2．4400 {a,b，C，d，e) 

4 结论 

本文结合扩展知识空间理论和认知诊断理论建立 

新的认知诊断模型，在认知诊断过程中，考虑到受测 

者的答题过程并不是完全理性的，通过计算 “最大相 

似概率”来得到受测者的真实技能状态。根据项目反 

应理论中的方法可知，试题的技能结构可影响 IRT模 

型中的公式结果，也就是影响相似概率，如何通过建 

立试题的技能结构提高诊断精度是本文未解决的问 

题。 
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