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摘 要 调色板图像与真彩图像相比具有色彩量化、调色板独立等特点。调色板图像作为被广泛使用的媒体类型，但直 

接针对它的数字水印研究却非常少。文章提 出了一种在调色板图像 中同时嵌入脆弱水印和隐藏数据的新算法，在分成多 

个 3x3的图像块的中· 区域嵌入脆弱水印，同时利用块中象素问的相互关系来隐藏数据。试验结果表明，该算法具有很 

好的可行性和 实用性 ．可应 用于电子签名。 
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l 引言 

调色板图像由于占用空间小、传输带宽低等优点 ，如gif' 

调色板 BMP等，在网络传输中和实际生活中被广泛使用，因 

此．研究针对版权保护、盗版跟踪等应用的调色板的数字水印 

技术具有十分重要的实际意义『Il。目前，已有许多真彩图像的数 

字水印的研究，而对调色板的数字水印算法的研究还很少嘲。这 

主要是由于在调色板图像中嵌入信息存在难度。首先，调色板 

图像中，颜色数量少 ，最多只有256种，这使得不容易通过量化 

来嵌入信息；其次，调色板图像由专门的调色板和颜色索引阵 

列构成，对调色板的任意排序操作不能改变图像，使得不能直 

接利用调色板来嵌入信息；再者，直接对调色板颜色的修改经 

常会产生某种特殊模式，容易遭受攻击，如调色板分析等。 

针对以上问题．本文从现实中大量调色板图像需要专利保 

护和真伪鉴别出发．提出了一种在图像中同时嵌入脆弱水印和 

数据的新方法。该方法利用调色板和颜色索引间的特点，同时 

将脆弱水印和数据嵌入在图像的索引阵列中，而不改变调色 

板．避免了调色板分析等攻击。最后试验结果表明该方法是非 

常有效的．隐藏大量数据后图像保真度依然很高，并能准确检 

测和定位遭受篡改的图像。 

2 脆弱水印嵌入和数据隐藏算法 

2．1 调色板图像的特点及排序 

调色板图像都有一个独立的调色板，象素的具体颜色对应 

于调色板中的一个索引号，主要具有下列特点： 

(1)图像最多包含有 256种颜色； 

(2)调色板专门用来存储图像中所使用到的颜色； 

(3)每个象素的颜色值对应于调色板的一个索引号。 

本文的研究方法依赖于每个象素值对应的调色板索引号。 

因此．在作水印嵌入和数据隐藏之前先把调色板重新排序。在 

这里．按照从暗到明(索引值从小到大)的顺序排列，以便于在 

程序设计时可以快速地进行查表操作。设 P=(R ，G ，B )(0≤ ≤ 

255)是调色板中的第 i种颜色。为了排序调色板，先计算 ： 

( )=划lxR2+aj2~G24-~3 xB ，( l≠ 2#to3) (1) 

其中 。，山2， 是 。G，B三色分量的权值，目的是使诸如 

值为(100。120。130)的颜色不同干值为(120，100，130)的颜色。 

然后再按 ( )的大小升序排列调色板。表 1给出了排序示 

意 图 

衰 1 调色板图像的排序 

2．2 脆弱水印的嵌入 

设 I是一个大小为MxN的图像 ，在其中嵌入脆弱水印。B 

基金项目：国家自然科学基金资助项目(编号：60478025) 

作者简介：~ (1980-)，男 ，硕士，研究方向为计算机应用。~ (1962一)，男，副研究员，研究方向为计算机应用。~ J(1963-)，男，研究员， 

研究方向为光机电一体化。 

计算机工程与应用 2006．07 45 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


是 I排序后的调色板，且(O≤ ≤255)是 B中的某一种颜色，其 

索引号为i。图像 I首先被分为若干非重叠的 3x3的图像块(见 

图 1)水印就嵌入在块的中心位置。又设图像中两象素之间的 

颜色距离为： 

( ， )=IR,-R ⋯c厂G，I+I (2) 

I I Ⅱ 

Ⅳ Ⅱ 

Ⅳ Ⅲ Ⅲ 

围 1 3x3分块 

则具体嵌入步骤如下 ： 

(1)计算每个 3x3块的算术平均值 ，因为 是平均值，所 

以“不落在原调色板 口中的几率就很大。 

(2)在 B中找出一个 ，使其到 的颜色距离 ( 。 )最 

小 ，同时还要满足k能够整除 p。 

(3)用 来取代中心象索的值。 

(4)若数据长度为 ，则需重复 2xn次(1)一(3)的操作来完 

成水印的嵌入。 

第(2)步中的 p是一个可经验控制的水印强度系数。由上 

述水印嵌入步骤可知，当 Q值越小时嵌入后的图像质量保真 

度越高，因为 p越小，B中能被 p整除的 k就越多，在 B中就 

能找到较多的鼠来取代块中心象素的颜色。同理 ，当p值越大 

时，图像质量保真度就越低。 

2-3 数据隐藏 

设 W是前面I嵌入水印后的图像；设．s是要嵌入到W rf】 

的数据信息，它由It个字符组成；设 B是已经排序后的调色 

板，B (O≤i~255)是B中的某一种颜色，其索引号为 i。在嵌入 

．s之前。先根据 ASCII表把 S转换成二进制数据，即 S=S ．s & 

⋯ ．s ，然后和前面一样，把图像 w分割成 3x3的图像块，然后 

把数据的每一位隐藏在图 w 中每个 3x3块中的标志区域(I， 

Ⅱ，Ⅲ，Ⅳ，见图 1)中。S巾的某一位 S是按如下步骤嵌入到图 

像w 中的： 

(1)从每个 3x3的象素块巾，选择一个标志区域(I，Ⅱ，Ⅲ 

或Ⅳ)，假定组成标志区域的两个象索分别为 。， 。 

(2)查找调色板 B，找出以上 。， 对应的颜色索引值分别 

为 和 。 

(3)找到块中心位置的象素索引值 。 

(4)如果 S =l且 rain( ，T2)≤弘≤mldx(71l，T2)，则需要刚 B 

中的某一种颜色索引来取代两个象素中的某一个颜色索引( 
． 

或 )。此时，记 半 ，如果 ≥ ，则要在B中找出一个 

，使其到 的颜色距离 ，．( ， )最小，然后令 min( ， )= ； 

如果 T<IX，则要在 B中找出一个 ，使其到 的颜色距离 

( ， )最小，然后令 max( ，T2)= 。反之，如果 SFl，且满足 

Ix>max( ，T2)或者Ix<min( ， )，保持两个象索索引值不变。 

(5)如果 SJ=O且Ix>max(TI， )或者Ix<min( ， )，则需要 

用 B中的某一种颜色索引来取代两个象素中的某一个颜色索 
r ． 

引(T．或 T2)。此时，记 ，如果Ix<min(T．， )，则要在 B 

中找出一个 ，使其到 T =(min( ， )一( ．肛))的颜色距离 

三( ，T )最小 ，然后令 min( ， )= ；如果IX>max( ， )，则 

要在 B中找出一个 ，使其到 T =(max(T．一 )+( ))的颜 
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色距离 ( ， )最小，然后令 max( ， )= 。反之，如果 S,=-0， 

且min( ，T2)≤ ≤max( ，T2)，保持两个象素索引值不变。 

(6)如果数据 |s的长度为 n，则需重复 8xn次(1)一(5)的操 

作来完成数据的嵌入。 

2．4 数据提取过程 

某些传统的数据隐藏方法在提取签名信息时，往往需要原 

始信息作参考 ．操作起来非常不方便。本文提出的方法只需 

根据最终嵌入后的图像就可以准确提取数据，嵌入的数据可以 

是加密后的非固定长度的任意字符。设 E是嵌有数据信息和 

脆弱水印的图像，B是 E排序后的调色板，S 是数据信息的第i 

位，则提取方法如下 ： 

(1)把 E分割成若干 3x3的图像块，依次选择每个块的标 

志区域(见图 1)，命名其中的两个象素为 。和 。 

(2)在 B中查找 。和Ot 得到对应的索引值 和 。 

(3)找到块中心位置的象素索引值 。 

(4)S 通过下式确定： 

f1，Ix>max( ， )或 p~min( ， ) ⋯  
E 

／oi其它 【 ) 
数据长度为 n，则重复 8xn次就可以得到对照信息的二进 

制格式 S--S ．s ⋯．s ，再解码就可以得出原始信息。 

2．5 水印检测 

设E 是被疑篡改的图像，B是 E 的排序调色板，B (O≤ ≤ 

255)是 B中的某一种颜色，其索引号为 i。为了鉴别 是否真 

被篡改，首先把 分成若干非莺替的 3x3块．找出每个块的中 

心象素 ，并在 B中查出 所对应的颜色 ，其索引值为 。由 

2．2节的嵌入过程可知 ，每个块的巾心象素应被颜色索引为 Q 

的整数倍所代替。也就说是如果图像没有被篡改过。那么 |l}应 

废是 Q的整数倍，相反就认为它遭受了篡改。为了便于定位篡 

改区域，程序在发生篡改的部位反转象素颜色，使其突出显示。 

由嵌入算法可知，当Q越大时，水印检测能力越强，因为 p越 

大在调色板 B中能够整除 p的颜色数就越少，图像一旦遭受 

篡改，在图像涮色板能够找到匹配颜色几率很小．从而增强了 

检测能力，同理可知 ，p值越小时，水印检测能力越弱。 

3 试验结果 

试验中，图 2(a)“Lena”的大小为 512x512。没有嵌入数据 

信息 。图 2(b)是嵌入脆弱水印(q=8)和 1 200个字符后的图 

像，信噪比为 36．O，从图中可以看出嵌人信息前后图像视觉效 

果良好，图像保真度高。在图3(a)中在原图像上加了些假发， 

通过图 3(b)可以看出该图像中的脆弱水印可以准确地检测出 

图像的篡改部位。图 4列出了在不 同Q值下的脆弱水印．在 

(c)、(d)巾可以看到肩部和面颊的轮廓有部分失真，这是因为 

Q越大调色板rrl能够匹配每个 3x3块中心象索的颜色值越少。 

同时 Q越大，图像的信噪比也越小，它们之间的关系见表2。 

■ ■ 
(a)原始图像 (b)嵌入脆弱水印和字符后的图像 

圈2 水印嵌入和数据隐藏实验结果 
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印鉴别实 

(c)Q=-32 (d)Q=64 

图4 在不同Q值下嵌入脆弱水印后的图像 

4 结语 

本文提出了在调色板图像中同时隐藏数据和嵌入脆弱水 

表 2 Q值与信噪比 

印的方法．试验结果表明嵌入大量数据后图像仍具有较高的保 

真度，并能同时鉴别和定位图像．的篡改 ，具有很好的可操作性 

和实用性，为研究调色板图像的水印提供了一种新的思路和探 

索方法。(收稿日期：2005年 1O月) 
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裹2 表 1中的4组数据 

根据第一组数据得到的分类图形如图4。 

根据第二组数据得到的分类图形如图5。 

■ ■ 
图4 根据第一组数据 

得到的分类图形 

图5 根据第二组数据 

得到的分类图形 

根据第三组数据得到的分类图形如图6。 

根据第四组数据得到的分类图形如图7。 

由图 4 图 7可见．第一组、第二组分类间隔线差别不大， 

基本接近。也就是说过大的C值(29)并不能提高分类精度，但 

却使迭代次数大大提高。而适度提高 值(由2 提高到 2 )。 

在 C为适当的值(2。)下 ，既可以提高分类精度叉可以降低迭 

代次数。 

■ ■ 
图6 根据第三组数据 

得到的分类图形 

图7 根据第四组数据 

得到的分类图形 

对第三组和第四组来说，当 C值适当(2。)时，若较大幅度 

提高 值，可以很明显地提高分类精度(由98％提高到 100％)， 

但是迭代次数增加。尤其应该注意的是，分类间隔线形状明显 

扭曲，说明分类时确定判别决策函数的难度加大，对构造分类 

型 SVM并不利。 

6 结语 

本文将离散时间系统的理论用于构造数据样本受时间影 

响的支持向量机，并作了基本分析，得到了一些重要的结论，这 

无疑是对支持向量机理论在一定程度上的改进，也是在此领域 

中的初次尝试。(收稿13期：2005年 8月) 
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