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摘 要：在对 GSM 移动通讯 系统的短信息(SMS)业务 通信 中AT指令的介 绍 ．以及短信格式 、编码 与解码等分析 的基础 

上 ，介 绍了一种使 用 GSM短信传送任 意格式文件的方 法．将 文件压缩并 分割封装成适合短信传送 的数 据包．通过 GSM 

短信发送给接 收方 ，接收方接收之后将数据 包还原 、解压得 到原始文件 ．从而实现 了通过 GSM 网络在 两台计算机之 间传 

送文件 。 
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Abstract：On the base of introduction of AT Command in Short Message Service(SMS)of GSM，and analysis of short 

messages elements，encoding and decoding，this paper introduces a method to transfer file by GSM．Compress the file， 

then split it and package it to data packages according to the short message’S specification．Transfer the data packages 

to the receiver by GSM．After receive all data packages，receiver combine data packages to one，then decompress it to 

get the original file．This method realize file’S transfer between two computers by GSM which one or both of them can 

not access to Intenaet． 
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l 引言 

全球移动通讯 系统 GSM (Global System for Mobile Corn— 

munications)是由欧洲电信标准化协会(ETSI)开发的数字移动 

电话网络标准，其目的是让全球各地共同使用一个移动电话网 

络标准，让用户使用一部手机就能行遍全球；也是我国目前覆 

盖范 围最广 、功能最 强 、用 户最多 的移动通 信系统 ．GSM 中 的 

短信息业务 SMS(定 义于 ETSI制定 的标准 GSM 03．40)提供 的 

短信服务具有收费低廉 、随时随地获取信息的便利。但现在绝 

大多数用户只是单纯的利用GSM短信发送简单且极短的文字 

文本信息。即使是现在一些基于 GSM的数据采集监控系统．其 

本质仍然是利用 GSM传送数字或文字信息。 

2 问题的描述 

在实验室课题项目示范应用的电脑农业示范区．专家系统 

的使用者大多数在农村。专家系统涉及知识库实时、快速更新 

的问题．但相当多的这部分地区．不能使用 Internet获取资料， 

以邮寄等其他方式又存在时间性的问题；相反，移动通信网络 

已经覆盖到。所以，本文提出了一种利用 GSM短信传送任意格 

式文件的方法，使不能连接到 Internet网络的计算机之间通过 

GSM网络进行文件传送成为可能．从而也使知识库的实时、快 

速更新成为可能 。 

3 问题的解决 

3．1 GSM短信接收与发送的实现 

3．1．1 计算 机接入到 GSM 网络的方式 

本文的最终 目的是实现两 台计算机之间通过 GSM 网络传 

送文件，首先要选择计算机连接到 GSM网络的方式。目前接入 

方式主要有 三种[31： 

(1)专线接入运营商短信网关。因为运营商对于设备和业 

务量有一定的要求，开展的业务须经过运营商的综合评测 ．如 

果用户涉及多个运营商网络(如中国移动、中国联通)，则需要 

分别接入．另外设备等价格昂贵，因此该方法适用于大型企业 

用户。 

(2)虚拟运营商接入。用户只作为其中一个客户，利用虚拟 

运营商提供的客户端软件或二次开发接口发送短消息．这样的 

好处是设备投入比较少。但是依赖于虚拟运营商 ．业务内容和 

基金项目：国家863高技术研究发展计划资助项目(2003AA118040)。 
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服务的质量将会收到其限制。另外 ，与第(1)种方式相同，也需 

要 Internet网络的支持，依赖于互联网络。 

(3)通过 GSM MODEM或手机接入。所需设备是 GSM 

MODEM或者支持与计算机通信的手机，该方式不受运营商的 

限制，也不依赖于 Internet网络，缺点是短信的接收发送速度因 

硬件设备本身条件限制 ，但可以通过增加设备的方法解决。 

因为本文的最终应用是为了解决无法连接到Internet网络 

的计算机之间的文件传送问题，所以只能选择第(3)种方式。实 

验设备选择的是 WAVECOM的GSM MODEM，支持AT指令。 

3．1．2 GSM 短信数据格式分析 

3．1．2．1 短信发送模式与相关 AT指令 

短信 的发送和接收 目前有两种模式p，41：基于 AT指令 (AT— 

Command)的文本模 式 (Text Mode)和基 于 AT指令 的 PDU模 

式 (Protocol Description Unit)。AT指令 最初 仅用于 Modem 的 

操作 ，后来几个大的手机生产商诺基亚、摩托罗拉、西门子等共 

同为 GSM研制了一套 AT指令集，用于 GSM移动通信设备的 

控制，其中涉及到 GSM短信的指令主要有[51： 

AT+CSMS：选择所支持的短信息服务。 

AT+CNMA：新信息确认应答。 

AT+CPMS：优先信息存储。这个命令定义用来读写信息的 

存储区域。 

AT+CMGF：优先信息格式。执行格式有文本模式和 PDU 

模式。 

AT+CNMI：新信息到达指示。这个命令选择如何从网络上 

接收短信息。 

AT+CMGR：读短信息。信息从+CPMS命令设定的存储区 

域读取。 

AT+CMGL：列 出存储的短信息 。 

AT+CMGS：发送短信息 。 

AT+CMGW：写短信息并存储。 

AT+CMSS：从存储器 中发送信息 。 

Arr+CSMP：设 置文本模式的参数 。 

AT+CMGD：删除短信息。删除一条或多条短信息。 

AT+CSCA：设置短信服务中心地址。 

文本模 式 和 PDU模 式实质 上是 指 短信息数 据 的编码格 

式 ，编码 得到 的字 符串表 面上 由“0～9”、“A～F”这些字符组 成。 

PDU编码得到 的字 符串不仅包含可显 示的短信息本身 ，还 包 

含很多其它信息，如短信服务中心号码、目标号码、回复号码、 

编码方式和服务中心时间戳等。PDU模式可采用的编码方式 

有三种：7-bit编码 、8一bit编码和 UCS一2编码。7一bit编码 只能 

发送 ASCII字符，8一bit编码通常用于传送数据信息．UCS一2编 

码用于发送 Unicode字符 ，例如中文 。文本模式实际上 也是 由 

PDU模式显现 的位 串编码 ，主要区别在于文本模式仅支持 7一 

bit编码，只能发送纯英文和数字信息。所以选用 PDU模式。 

3．1．2．2 PDU字符 串格式分析 

发送方和接收方的PDU字符串不完全相同。下面以实例 

来分析 PDU编码的格式。短信息为“测试 PDU编码”．发送号 

码为 13866709472．目标号码也为 13866709472．短信中心号码 

为 138oo55 150o。 

发送方 PDU字符串为： 

】! T1 ) 呈】 1 】 1 11 1 兰1 】 

0891683108501505FOl1O00D91683168769074F2O008OO0E 

6D4B8BD50050oo4400557F1678O1 

接收方 PDU字符串为： 

scA PDU Type J OA f PID DCS I sc’Is{UDL I UD 1 

08916831O85O1505F0o4OBA13168769074F2O0085O908O41 

042180oE6D4B8BD50050oO44oo557Fl67801 

(1)发送方 PDU字符串分析 

短信中心(SCA)：0891683108501505F0。其 中： 

08 h(h表示十六进制数，b表示二进制数，下同)短信中 

心地址的长度 ，指 91 68 31 O8 5O 15 O5 F0的八位位组的数 目： 

91 h TON／NPI遵守 Internationa ．164标 准 ，指 电话 号 

码，在号码前加‘+’号．国际电话号码的表示形式； 

6831O85O15O5F0短信中心号码，实际表示 86138oo5515oo。 

当号码位数为奇数时，会补一个字符 F。目标号码和回复号码 

的情况与此相同。 

备注 ：如果短信中心地址的长度为 00 h，且后面没有跟号 

码，则使用 SIM卡中存储的短信地址号码。 

协议数据单元类型(PDU Type)：l1 h。是十六进制数表示 

的一个八位位组 ，l1 h=0001 0001 b。包含了应答路径 、状态报 

告、有效期格式等信息。 ’ 

信息参考(MR)：00 h。00表示参考本身号码。短信发送时 

在短信中心的序号参考在 0—255之间每成功发送一条序号累 

加 1，超过 255时转为 O。 

Et标 号码 (DA)：0D91683168769074F2。其 中： 

OD h：目标号码的实际长度 ，不包括 91，注意不同与短信 

中心号码长度的计算： 

91 h：同短信中心号码 ： 

683168769074F2：目标号码，实际表示 8613866709472，共 

13位，即长度是十六进制数OD。 

协议标识 (PID)：00 h。00 h=0000 0000 b。对于标准情况 

下的短信发送 ，设为 00。 

数据编码方案(DCS)：08 h。08 h=0000 1000 b，主要是第 

2位和第 3位上的数据 ，00 h表示 7-bit编码 ．O1 h表示 8-bit 

编码 ，10 h表示 UCS一2编码 ，l1 h预 留。 

信息有效期 (VP)：00 h。00 h表示 5 min。VP的范围是 

00 h~FF h。 

用户数据长度(UDL)：0E h。是 紧随其后 的以八位位组 的 

个数，而不是字符的个数。 

用 户数据(UD)：6D4B8BD5OO50oO44oo557Fl67801。由短 

信内容经过编码得到的字符串，采用压缩的 BCD码表示 ，每两 

个字符组成一个八位位组。此字符串共28个字符，14个八位 

位组 ，所 以 UDL是 14，即 0E h。 

(2)接收方 PDU字符串分析 

短信中心(SCA)：08916831O85O15O5F0，分析同发送方。 

协议数据单元类型(PDU Type)：04 h。分析同发送方。 

回复号码 (OA)：0BA13168769074F2。其中： 

0B h：目标号码 的实际长度 ，不包括 A1； 

A1 h：TON／NPI遵 守 International／E．164 标 准 ，表示是 国 

内的电话 号码 ； 

3168769074F2：回复号码 ，表示 13866709472，共 l1位，即 

长度是十六进制数 OB。 

协议 标识 (PID)：00 h。分析 同发送方。 
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数据编码方案(DCS)：08 h。分析同发送方。 

服务中心时间戳(SCTS)：5o9O8o41o4218O。共7个八位位 

组，前 6个表示时间，最后一个表示时区。表示时间是 05年 9 

月 8日 14时 40分 12秒 ．+8时区。 

用户数据长度(UDL)：OE h。分析同发送方。 

用户数据 (UD)：6D4B8BD500500O4400557Fl67801。分 析 

同发送方 。 

3．1_3 程序实现 

计算机通 过串 口与 GSM MODEM 通讯。程序实现上涉及 

两个方面，一是计算机与串口的通信，二是短信发送与接收的 

处理。采用两个工作线程，串口事件监视线程用于监听串口的 

通信事件 ，主要监听 EV
_

RXCHAR通信事件，根据 EV
—

RX． 

CHAR事件从串口读取的内容进行相应的动作；短信处理线程 

负责短信编码 、解码，向串口发送 PDU字符串，从串口读取 

PDU字符串 ，发送队列 、接收队列的管理 。程序框 图见图 1和 

图 2。 

等待通信事件 

EV
— RXCHAR 

读取缓冲区内容 

竺兰兰 匿  

亘 墨． 丽  

否 

短信蛩 ．墨． 百 丽  是新短信到达?≥ 二 发出逋知渭息 

否 

妻 
是 J 

(笙室堡垦) 

图 l 串121事件监视线程 流程 图 

对新短信到达、短信的发送报告，由通信事件 Ev
—

RX． 

CHAR触发后面的动作。采用事件通知方法相比连续不断检测 

端口方法可节省 CPU时间 

用户发送的短信首先加入到发送队列中，线程从发送队列 

中取 出待发短信发送 ；接收到的短信也首先放人接收队列 中。 

采用队列缓冲池方法处理发送和接收到的短信，可以提高程序 

运行效率 。 

3．2 GSM短信传送文件的实现 

在上一章节的基础上，要实现 GSM短信传送文件，首先需 

要将 文件分割并封 装成适合 GSM 短信数据 长度的数据 包 ，然 

后再制定发送方与接收方的传送策略．及具体实现步骤。 

3_2．1 数据包 的构成 

在本文 中 ，任意格式 的文件指在计算机上所有以二进制形 

式存储的任何文档、图片、声音、影像等文件。每条 GSM短信传 

送 的数据长度有 限，例如 7_bit编码最 多 160个字节 ．8_bit编 

码最多 140个字节。文件的字节数一般都远大于这个数值，所 

以需要首先将文件分割并封装成适合 GSM短信传送大小的数 
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启动线程 

待 发送队列中有待发短信?～> = 
— ＼

—
—

／  

J是 

取出待发短信 

对短信进行 PDU编码．将PDU字符 

串通过串 口发送到 GSM MODEM 

获到新短信到达通知消息i 

是 

通过串 口从 GSM MODEM读取 PDU 

字符串．进行PDU解码得到新短信 

将新短信加入到接收队列中 

通过串口向 GSM MODEM发送指令 

删除SIM卡中已读的短信 

— ===_  

I是 
一 一 一 一 ⋯  ～

i 一⋯ 一一 

图2 短信 处理线程流程图 

否 

据包。如 3、1．2节所述，对于传送文件数据 ，GSM短信的编 

码 方式选 用 8-bit编码 ，每条短信 140 个 字节 ，数据包 的格式 

定 义为 ： 

I数据包序号I数据包总数}检验和 数据 l 

l 4字节 f 4字节 】l字节 I 13l字节 } 

各 部分说 明如下 ： 

数据包序号 作为分割后每个数据包次序的标识．在数据 

还原时按照次序依次读取数据 。序号从 1开始 ，最大 9 999。 

数据包 总数 文件分割为数据包的总数量 ．接收方验证数 

据包的总数 ，判断是否有数据包丢失 

数据包 总数=文件总字节数／数据的长度 

检验和 采用 bbc异或检验 (block check character)。GSM 

短信通信质量较 为可靠 ，所以采用这种既简单又相当准确 的数 

据检验方法。在发送方 ，从文件中读取数据后，计算一次数据的 

检验值。在接收方，接收到数据后，也计算一次检验值与接收到 

的检验值 比较。 

数据 指有效数据，读取的是任意格式文件的二进制值。顺 

序依次读取文件的二进制值，每次 131个字节，直到读至文件 

结束。 

3．2．2 传送文件 的步骤 

发送方和接收方传送一个文件主要分为6个步骤： 

(1)数据包的生成。按照数据包定义的格式，在发送方 ，将 

文件分割并封装成数据包。为了减小文件的大小，在分割之间， 

先将文件压缩 ，使用 zip 压缩算法 ．在程 序中加入 了 Hans Di． 

etrich的 zip算法[61的压缩程序进行文件压缩。 

(2)GSM通信网络的通信质量相对可靠和稳定，所以发 

送 、接收 双方 采用“两 次握手”建立“连接 ”，发送 方首先发送一 

条询问接收方是否在线的短信，同时在该短信中包括发送方准 

备发送的短信总数。接收方收到该短信后，记下将要接收的短 
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信总数，并回复一条准备就绪可以发送的短信给发送方。这样 

通过两条短信建立“连接”。 

(3)在发送过程 中，发送方按 照数据包序 号递增 的次序发 

送 封装好 的数 据包 ，首先 发送 序号 为 1的数 据包 。对 GSM 

M0DEM 或 GSM 网络原因发送失败 的数据包 最多重新发送三 

次 ，如果还不 能成功发送 ，将该 数据包的序号通 知给发送方用 

户处理，然后继续下一个数据包。原则上只有在前一数据包发 

送成功的基础上再发送下一个数据包 。 

接收方接收到短信后首先校验数据是否损坏，如果数据完 

好则将该序号保存到序号数组中，然后存储该短信到计算机 

上，否则丢弃该短信。在接收到最大数据包序号的短信后，根据 

数据包总数和序号数据中存储的序号，计算出丢失的数据包或 

者损坏的数据包序号，发给发送方要求重新发送这些序号的数 

据包 。 

(4)如果有需要 重新 发送的数据包 ，发送方重新 发送这些 

序号的数据包 。 

(5)接 收方在确认所有 的数据包都 已经正 确接收后 ，发送 

一 条短信通．知发送方传送过程结束。 

(6)在接 收方 ，将接 收到的短信按照数据包序 号将数据包 

还原，使用 zip压缩算法I61的解压程序解压得到源文件。至此， 

通过 GSM短信传送文件的过程结束。 

4 结束语 

本文提 出的 GSM短信传送文件 的方法 ，在 Windwos2000 

环境下，已通过 Visual C++6．0开发出应用程序实现，可以应用 

于实际。该方法使短信服务不再局限于传递文本信息，文档、图 

像、声音、影像等任意格式的文件都可以通过 GSM短信从发送 

方传送给接收方。下一步打算将该方法与专家系统知识库更新 

算法结合 ，从而应用 于专家系统知识库的异地远程实时快 速更 

新。(收稿 日期 ：2006年 2月 ) 
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然后 ，对本系统 支持的并发用户数 以及 系统 响应 时间进行 

测试 

为了模拟真实的用户环境，这里采用JAVA编写了多线程 

程序对服务端的并发支持能力进行了测试。测试的方法是每个 

线程模拟一个用户，间隔一定的时间读或写一次审计策略或查 

询一次审计 日志 ，测试用 的安全监控与审计 系统 服务 端的配置 

是 ：P4 2．4G CPU，l G DDR内存 ，80G硬盘的工控机 。测试结 

果如表 l所 示。 

表 l 系统服务端并发支持能力测试结果 

因此 ，大 规模 多用 户 网络 安全 监控 与审 计 系统 的特 点 

如下 ： 

(1)高集成度和强扩展性。能融入各类新型安全技术研究 

成果 ： 

(2)大规模多用户交互。各对 象间的交互简单 、明了 ，且实 

现了交互信息的可视化 ，同时可支持大约 1 000人 并发访 问； 

(3)灵活的策略制定方式。可针对机器 、操作员 、事件 、处理 

方式及 日期 和时段等对象组合 制定监控策略 ； 

(4)实时可靠的审计信息采集方式。利用嵌入操作系统内 

核的审计客户端实时采集操作信息。 

多用户 网络安 全监控 与审计系统 已经在本科 生 中得 到了 

使用．支持了大约 150个学生同时进行安全审计文件、网络、打 

印机和拨号的访 问和禁止策略的制定和 日志查询实验 ，而且实 

际响应时间也与测试结果基本相符合。学生在完成本系统设计 

的实验后 ，获得了很好 的效果 。 

5 结束语 

本文研究和实现 了一种大规模多用户 的网络安 全监控与 

审计系统，适用于计算机网络应用的各个领域，特别是大型企 

业、科研院校等对于信息安全性要求很高的单位内部，并支持 

大规模的教学实践。设计实现的系统所具备的各个功能及其性 

能均 已在实践 中得 到了验证 ，并且取得了很好 的效果。因此 ，本 

系统不论是在信息安全实验教学 ，还是在实际应用中都具有 较 

好的推广前景 。(收稿 日期 ：2006年 7月) 
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