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摘 要：根据在线签名 自动验证的特点和基于支持向量的数据描述方法(SVDD)在小样本一类分类问题上的优越性，提出动态 

规整核支持向量数据描述(DTAK—SVDD)算法并基于此构建了签名验证系统，对其中的数据压缩方法等实际问题进行 了研究． 

该方案避免了模板的人为选择并可实现判决阀值的 自动确定．以签名过程中的力矢量 F、力变化率矢量 dF和笔尖轨迹矢量S 

为特征进行 了实验验证．结果表明，该方法判别正确率较高，有实际的应用价值． 
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Verification 

LIU Dong 。～，WU Zhong—cheng 。GE Yun—jian 

(Inst#ute of Intelligent Machines，Chinese Academy of Sciences，Hefei 230031，China) 

(Department of Automation，University of Science and Technology of China，Hefei 230026，Chink) 

(Department of Mathematics and Physics，Anhui Institute of Architecture and Industry，Hefe{230601，China) 

Abstract：Presented a new class of support vector data description by incorporating an idea of dynamic time alignment into the 

kernel function(DTAK—SVDD)．A novel approach for on—line signature verification based on DTAK—SVDD which can carry out 

automatic choice of matching template and decision threshold is presented and the details of the approach is investigated．The 

validation is examined with features of pen—force．pen—force differential and pen—position．Experimental results indicate the ef～ 

feetiveness of the proposed solution． 
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1 引 言 

手写签名 自动验证作为生物特征认证的方式之一，得到 

了广泛的重视和研究，应用前景广阔．根据签名数据的采集方 

法的不同，签名验证有离线验证和在线验证两种方式．在线验 

证不仅利用了形状等静态信息，也同时利用了速度、角度、书 

写力等难以模仿的动态信息，因此更易于区分真假签名，可靠 

性更高 ． 

在线签名验证的方法一般可以分为两种[23：基于参数的 

方法和基于函数的方法．参数法是从签名数据中提取出落笔 

时间、提笔时间、平均速度等全局特征进行比较，并据此做出 

判决；而函数法则是直接比较在签名过程中形成的一些动态 

特性曲线(如速度一时间曲线、力一时间曲线等)的差异，并进 

而做出判决．函数法的优点是基本不需对签名数据作特殊的 

处理就可以用于鉴别，特征的提取简单且包含有较大信息量． 

基于函数的签名验证过程一般为：在训练阶段，首先利用 

签名者的真实签名样本的动态特性 曲线集建立标准模板；其 

次，根据样本集的统计数据产生判决阈值．在测试阶段，比较 

待测样本与模板的距离 ，如果该距离小于相应的阈值则为真 

实签名，否则为伪签名．在上述过程中必须要解决三个关键问 

题[ ：1)标准模板的选择；2)判决阈值的确定；3)匹配算法的 

设计．对于第一个问题，目前的研究主要集中在如何从训练样 

本集中选择一个或多个样本作为模板，实验表明，模板选择不 

合适对系统的性能有较大影响．对于第二个问题 ，目前常用的 

方法有两种：1)根据真实签名训练样本和利用某种方法产生 

的伪造签名训练样本 ，通过实验的方法产生判决阈值．这在实 

验条件下可能可以满足，但在实用中由于无法获得伪造签名 

而无法实现的；2)根据真实签名训练样本的统计数据凭经验 

和实验产生，这就要求有较大数量的签名样本并且样本与模 

板的距离满足正态分布 ，因此有一定的难度且主观性较大．对 

于第三个问题，常用的有相关系数法、动态规划等方法 ，在具 

体匹配时，有的是对整条动态曲线进行匹配，有的是从曲线中 

提取若干采样点进行匹配，有的则是对曲线做某种分割后再 

进行匹配． 
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从签名验证的特点分析，它应是小样本的一类分类问 

题[4]，而基于支持向量的数据描述方法(support vector data 

description，SVDD)是一种新颖的一类分类方法，与其它传统 

方法相比尤其适合于解决小样本的情况．标准的SVDD算法 

适用于输入特征矢量的维数固定的情形，但对于在线签名而 

言，即使同一个人的不同两次签名 ，其动态曲线的长度(采样 

点)也不可能完全相同，因此无法直接将其作为特征矢量代入 

标准 SVDD算法进行聚类．为了解决上述问题 ，本文提出了 

动态规整核支持向量数据描述的方法并用于在线签名验证系 

图 1 在线签名认证系统流程图 

Fig．1 Structure of the proposed on—line 

signature verification system 

统，该方法以超球球心为聚类中心，从而避免了模板的人为选 

择，并且在确定判决闶值时也无需负样本和人的参与，实现了 

阈值的自动确定．同时采用了离散小波变换对原始数据进行 

了压缩，大大减少了存贮空间和计算时间．我们分别将力 F、 

力变化率曲线dF和笔尖轨迹 s三组曲线分别代入上述算 

法，得到了三个判决结果．为了提高可靠性，利用标准 SVDD 

算法对三个结果进行融合，得到最终的判决结果．系统框图如 

图 1所示 ，各部分的细节见以下各节说明．初步的实验结果表 

明，该方法的误纳率和误拒率均能达到一个满意的水平，具有 

较大的实用价值． 

2 签名数据的获取与预处理 

国外有研究表明Is]：当人在书写时，手腕肌肉的运动以及 

个人的书写习惯和特点与书写笔的轴向力密切相关，而该力 

可以分解为X，Y，Z三个方向的分力，因此这三个方向的分力 

反映了书写人的特征，并且无法为他人所模仿．但由于采集设 

备所限，只有笔与书写板的正压力(FI)在一些签名认证系统 

中得到了应用，并且显示出较好的效果[6 ]．在本文中，我们采 

用了一种基于六维力／力矩传感器的书写板作为数据采集设 

备(采样同隔为 10ms)，该书写板能捕捉人在书写过程中笔与 

书写板之间的三向力和笔尖的运动轨迹，并据此可计算出笔 

的倾斜角度、运动速度等其它动态参数[ ． 

在实验中发现，伪造签名者的力曲线与真实签名者的力 

曲线相似度较小，不过真实签名者的不同签名的力曲线有时 

也会有较大变化，仅采用力曲线进行认证可以有极低的误纳 

率，但误拒率偏高．因此本文以笔与书写板之间的力矢量 F 

序列(F ，F ，⋯，F )(其中F =( ， ， ))、力变化率矢量 

⋯  

孟 罢 孟s 
盘 

： 
图2 中文签名及其三向力特性曲线 

Fig．2 Chinese signature and 

dF序列(dF1，dF。， 

⋯
，dF )(其中 dFi 

=  (dF i， dF ， 

dF ))和笔尖轨迹 

矢 量 序列 (S ， 

S2，⋯，S )(其中 s． 

一 (X ，Yi))，作为 

动态特性曲线建立 

在线签 名认证 系 

统．在数据预处理 

阶段，需要对原始 

数据平滑滤波以消除由于笔尖的抖动和书写板所带来的噪 

声．此外，为了消除每次签名不一致而产生的影响，还需要对 

数据做归一化，假定某一条曲线为(x ，Xz，⋯，Xi，⋯，X )，则归 
一 化公式为： 

，一—  × 100 (1) 
m axtx1)一 ra intx1) 

经过处理的三向力数据如图2所示． 

3 签名序列的数据压缩和模式匹配 

3．1 基于离散小波变换的数据压缩 

由于签名的动态曲线可能是一个较长的序列，如果直接 

用原始数据进行模式匹配，则有如下不足：1)占用的存贮空间 

较大；2)计算时间过长；3)可能由于误差积累导致较大的误 

差．因此在匹配前需要对数据的维度进行约简．本文使用了离 

散小波变换(DWT)对签名序列进行压缩． 

1987年，Mallat利用多分辨分析的思想，提出了离散信 

号的小波变换分解和重构的算法[g]．DWT将时间序列分为尺 

度部分和细节部分．尺度部分反映了原信号的趋势，而细节部 

分 表 不 信 号 在 节 

始信号 r二二 一  ／̂、
． 

上的差异．对尺度 

R ￡ m 。o 
r 部分进一步实施分 尺度 
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图 3 Fx—t的多尺度小波分解(db1) 对一个长度为 n的 

Fig．3 DWT of the x axis 信 号 实施 DwT， 

force signal with dbl 每进行一次变换， 

尺度部分的长度变为原信号长度的 1／2．如果我们进行尺度 

为 n的小波变换，则得到的尺度部分的长度为原信号长度的 

llz ．尺度数越高，得到的尺度部分的长度愈短，信号愈模糊． 

图 3为对 图 2签 名 的力 序 列 中 的 F 一t实 施 5阶 

(Daubechies db1)DWT后的尺度序列和原序列的比较． 

从图 3中可以看出，原始信号经 DWT后产生的尺度信 
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号反映了原信号的趋势 ，其中，分解尺度在 1，2，3下的尺度信 

号 a1，a2，a3与原信号比较相似 ，而再往下分解时，尺度信号 

的形状及幅度变化较大．此外，从信号能量的分布可以看出， 

尺度为 1，2，3时，尺度信号的能量占信号能量的比例分别为 

99．8 、99．4％、96．7 ，所以用尺度 2的尺度信号代替原签 

名序列进行匹配既可达到数据量的大幅度压缩，而且信息量 

丢失亦很少．实验也表明，采用小波变换后在大幅节省模板存 

储空间和计算时间的同时，系统的识别率也有一定的提高． 

3．2 基于动态时间规整的序列模式匹配 

即使同一个人的不同两次签名，其签名序列的长度(采样 

点)也不可能完全相同，因此为了度量签名序列之间的相似 

性，采用了在语音识别和签名认证 中常用的动态时问弯曲算 

法(Dynamic Time Warp Algorithm，DTW)Do]来对不同的序 

列进行 匹配． 

假设～签名的某一矢量序列 一(f ，t。，⋯，t )，另一签名 

的同矢量序列为 一(， ’r2，⋯，r )，则DTW算法如下： 

fD(ti~rj--1+ ( ，，rJ) 

D( ，rj)=min~D(tf一1，rj一1)+2d(ti，rj) (2) 
【D(f，一l，r )+ ( ，ri) 

其中 i一1，2，⋯， ， 一1，2，⋯， ，d( ，rD一(ff—rD 

最后两个矢量序列之间的匹配距离为 ：D(71，R)／(m+ )． 

利用公式(2)，可分别计算出两个签名的力矢量 F，力变 

化率矢量 dF和笔尖轨迹矢量 s的匹配距离． 

4 基于动态规整核 SVDD的签名模式聚类 

4．1 基于支持向量的数据描述方法(SVDD) 

SVDD是一种一类分类方法[】 ，它是对正训练样本集寻 

找一个合适的描述并以此判断一个新的样本是否具有与训练 

样本类似的性质．其基本思想是对于一个给定的正样本集 X 

一 {xt，Xz，⋯，X )∈R ，设法找到一个以 a为中心，以 为半 

径的能够包含所有样本点的最小超球体，为了使球体更为紧 

致，可以通过非线性映射 ()，将训练数据从低维的输入空间 

R 变换到高维特征空间，并在此特征空间中寻找包含所有样 

本点的最小超球体．SVDD与 SVM 采用了同样的策略，即都 

通过非线性映射将原始数据映射到高维特征空间，只不过后 

者是在特征空间中构造分类超平面，而前者则是在特征空间 

中构造超球体． 

与 SVM 相似 ，在 SVDD中也可以引入松弛变量 ￡和惩 

罚因子 C来实现错分样本数和球体大小的折衷 ，这样，寻找 

超球体的过程就可以转换为求解下列优化问题： 
，，l 

rain F(R，n)一R +C∑ 。 (3) 
= 1 

S．t．( (x )--a) ( (xf—a))≤R0+￡，￡≥O 

i= 1，2，⋯ ，m 

该优化问题的对偶形式为 ： 

max F一∑a~K(x ，Xi)一∑∑∞ (聱，x／) (4) 
，； 1 f= 】 = 】 

J，I 

S．t．∑0ti 1，o≤啦≤c 

z— l，2，⋯ ，m 

卅  

且有球心a一∑aiXf (5) 
f一1 

式中，K( ，xj)一( (z )· ( ))被称为核函数，核函数 

的选择必须满足Mercer条件[8]，在SVDD中常用的是径向基 

函数 K(x ，Xi)=exp(一 ll X，，X』lI。)／口。． 

解此优化问题可得 ∞的值，一般情况下大部分 嘶为 0． 

不为 0的 所对应的样本被称为支持 向量(sV)．根据 KKT 

条件可知，非支持向量位于超球内部，∞<c的支持向量位于 

超球面上，q=C的支持向量则为错分的样本，位于超球外部． 

任取一位于超球面上的 SV Xk，计算出其与球心 a的距 

离，则可得超球半径 ： 

R 一是(x̂，Xk)一2∑ ∞五(x。，Xk)+ ∑ aiajk*(x，，x ) (6) 
ic i， s 

对于待测样本 z，只需计算出它与球心a的距离 d(z)： 

(z)= (中(z)--a) (中(z)--a)一是(z，z)一 

2∑ aik(z，Xi)+ ∑ a~ajk(xf，Xj) (7) 
c5 II· c 

若 dz)≤R ，则 z为正样本，反之则为负样本． 

4．2 动态规整核 SVDD聚类模型 

与 SVM 一样，SVDD的关键是将特征空问的矢量点积 

运算转换为核函数的运算，即( (z )·0( ，))一K(z ，z )，该 

算法适用于输入特征矢量的维数固定的情形，而不同长度的 

数据之间显然不能直接进行核运算．对于在线签名而言，由于 

其各样本的长度一般是不同的，因此原始数据无法直接作为 

输入矢量代入标准 SVDD算法进行聚类． 

为了解决这一问题 ，不少学者进行了相关研究，目前一种 

主要的方法是构造基于相似度的核函数，从而使不同长度的 

数据可以直接参与核运算 ，如文献[12]中用 DTW 匹配距离 

代替欧式距离构造新核并建立一个 SVM 分类器进行字符识 

别．采用上文构造核函数的方法构 建了一个动态规整核 

SVDD模型用于在线签名验证，取得了较好的效果，具体方法 

如下 ： 

在以径向基函数作核函数时特征空间的矢量点积可转化 

为 ： 

(0(z。)· ( ))一K(xi，zJ)一exp(一 ll X，，x )／o (8) 

其中 II x．，X川 为矢量 X。， 的欧式距离，表征了这两个 

矢量的相似度．两个不等长的序列无法计算欧式距离，但它们 

的相似度可以用式(2)的 DTW 匹配距离(D一距离)来量度，因 

此只需用 D一距离来代替式(8)中的欧式距离就可构造一个新 

的 核 函数 (动 态 规 整 核 函 数 Dynamic Time Alignment 

Kerne1)，即对两个不等长序列 T，R，动态规整核函数为： 

(R，T)一exp(一D(71，尺)／( + )) ／ (9) 

对于一不等长序列集，只需按(9)式就得到所有序列的两 

两之间的核运算结果，代入(4)式可以建立一个基于动态规整 

核的 SVDD超球模型，并继而由(6)和(7)式就可以分别得到 

该超球的半径和判断一个待测样本是否为正样本． 

利用上述算法和真实签名的训练样本集，我们可以分别 

得到力矢量 F，力变化率矢量 dF和笔尖轨迹矢量S的三个动 

态规整核的SVDD超球模型． 
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4．3 融合判决 

如果直接用上面的三个超球模型对测试样本进行判决， 

那么可以得到三个判决结果．为了提高可靠性并得到最终的 

判决结果，我们采用下面的方法对中间结果进行融合并产生 

判决结果：首先计算出所有真实训练样本的三组特征 曲线 

(F、dF和 s)与上述的三个动态规整核 SVDD超球模型球心 

的距离，但此时并不产生各自的判决结果，而是以每个样本的 

各个距离构成它的 3维特征矢量[ D，DdF(每个距离为特 

征矢量的一个分量)，并利用标准 SVDD算法在特征空间中 

建立一个紧致的最小超球模型(设其球心为 a，半径为 R)．在 

测试时，首先计算出测试样本与三个动态规整核 SVDD超球 

模型的距离 ，并以此 3个距离构成它的特征矢量 ，然后代入融 

合模型得到它与 a的距离 d(z)，如果 d(z)≤R，则为真实签 

名，反之则为伪造签名． 

5 实验与结果 

为了对本文提出的算法进行验证，我们采集了 2O个人的 

签名数据，其中每个人提供 自己的真实签名各 3O个(分两次 

采集，第一次 2O个，第二次 10个，间隔时间为一周)，并挑选 

5个人在经过一段时间的观察和训练后刻意模仿这十个人的 

签名各 2O个(由于随机伪造样本与真实样本的差别较大，很 

容易被鉴别出来 ，因此本实验采用的均是比较熟练的伪造样 

本)．这样，对于每个签名者共有真实样本 30个，伪造样本 2O 

个，从第一次采集的真实样本中随机抽取 10个作为训练样本 

集，其余 2O个真实样本和 20个伪造样本作为测试样本集． 

表 1 实验结果 

Table 1 The experimental results 

误纳数 误拒数 误纳率 误拒率 识别率 

0 

O 

O 

O 

O 

0 

0 

0．15 

0．05 

0．O5 

O 

0 

0．1 

0 

0 

0．05 

0 

0 

0．O5 

O 

0．0225 

0．1 

O．15 

0 

O 

0．1 

0 

0．15 

O．O5 

O．O5 

0 

0．O5 

O 

O 

0．15 

0．O5 

O．2 

0．15 

0．1 

0．2 

0．15 

0．0825 

对于每个签名者，首先利用 1O个训练样本按照本文提出 

的方法建立三个动态规整核 SVDD超球模型和融合模型．在 

建立此模型的过程中，参数 ，C对模型的性能有较大影响．C 

的主要作用是控制超球的体积与误差之间的折衷，而 的取 

值决定了两个样本向量之间的内积计算，一般而言，对于合适 

的 值，最后产生的 SV的个数应占总训练样本的 1／5—1／4． 

其次，利用 4O个测试样本对本文提出的方法进行验证证，结 

果如表 1所示(其中误纳率一误纳数／伪造样本数，误拒率一 

误拒数／真实样本数，识别率一正确分类数／N练样本总数)． 

6 结束语 

本文根据在线签名自动验证的特点和基于支持向量的数 

据描述方法(SVDD)在处理小样本一类分类问题时的优越 

性，提 出了动 态规整核 支持 向量数据描述方 法 (DTAK— 

SVDD)并基于此构建了签名验证证系统，避免了模板的人为 

选择并实现了判决闾值的自动确定．以签名过程中笔与书写 

板之间的力矢量 F序列、力变化率矢量 dF序列和笔尖轨迹 

矢量 s序列为特征对该方法进行了实验验证．初步的实验结 

果表明，该方法的误纳率和误拒率均能达到一个满意的水平， 

具有较大的实用价值． 
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